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KONIECZNY WIERZBICKI

Wprowadzenie

Kiedy w grudniu 2022 roku zostat wniesiony do Sejmu projekt ustawy Prawo komunikacji
elektronicznej, wydawato sie, ze w kolejnym roku doczekamy sie wejscia w zycie przepisdw, ktore
zastgpig ustawe z dnia 16 lipca 2004 r. Prawo telekomunikacyjne i tym samym nastgpi implementacja
Europejskiego kodeksu tgcznosci elektronicznej (EKLE). Niestety niedtugo po tym, jak nad projektem
zaczeta pracowac komisja sejmowa, zostat on wycofany z Sejmu i do tej pory tam nie powrdcit.

Zahamowanie prac nad projektem Prawo komunikacji elektronicznej nie oznacza wecale, Zze
w przepisach regulujacych dziatalnos$¢ telekomunikacyjna, w trakcie ostatnich kilku miesiecy, nie dziato
sie zbyt wiele. Wrecz przeciwnie. Do szerszego omoéwienia obecnego stanu prac nad przepisami, ktdre
majg zastgpic¢ ustawe Prawo telekomunikacyjne jeszcze w tym opracowaniu wrécimy, natomiast wsréd
zagadnien, ktoére powinny stanowi¢ obszar zainteresowania przedsiebiorcéw telekomunikacyjnych,
a wokot ktérych toczyty sie prace legislacyjne, mozemy wyrdznié:

e ochrone przed skutkami naduzy¢ wynikajagcymi z kradziezy tozsamosci i obowigzkami
przedsiebiorcow telekomunikacyjnych, ktére zapobiega¢ maja tzw. SIM-swapping;

e nowe obowigzki przedsiebiorcéw telekomunikacyjnych w zakresie zwalczania naduzy¢
w komunikacji elektronicznej,

e prace nad regulacjami zwiekszajgcymi ochrone matoletnich przed dostepem do tresci
nieodpowiednich w internecie.

W niniejszym opracowaniu przedstawiamy omoéwienie zapowiadanych zmian dla podmiotéw z branzy
telekomunikacyjne;j.

Zachecamy do lektury!
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Zwiekszona ochrona przed skutkami kradziezy tozsamosci, a nowe
obowiazki dostawcow ustug telekomunikacyjnych

Zwiekszenie skali zjawiska nieuprawnionego wejscia w posiadanie numeru PESEL, w wyniku np.
kradziezy dokumentéw tozsamosci lub wycieku danych, sktonito ustawodawce do podjecia dziatan
zmierzajgcych do ochrony oséb dotknietych skutkami takich zdarzen.

Dziatania majg by¢ ukierunkowane na zapobieganie zacigganiu zobowigzan o charakterze majgtkowym
na szkode oséb, ktdérych kradziez tozsamosci dotyczy. Wsrdd przypadkéw, ktoére wymienia sie
najczesciej przy okazji postuzenia sie cudzymi danymi sg zawarcie umow kredytu i pozyczki, sprzedaz
nieruchomosci oraz otwieranie rachunkéw rozliczeniowych. Wraz ze zwiekszeniem wachlarza
mozliwosci dostepu uzytkownikéw do ustug np. bankowosci elektronicznej z poziomu telefonu
komodrkowego doszto takze do wykreowania nowego zagrozenia, ktére okredla sie jako SIM-swapping,
czyli wyrobienia duplikatu karty SIM, ktéra moze pdzniej zosta¢ uzyta do autoryzowania transakcji
wykonywanych przez przestepcédw w instytucjach ptatniczych.

Przepisami ustawy z dnia 7 lipca 2023 r. o zmianie niektdrych ustaw w celu ograniczania niektdrych
skutkow kradziezy tozsamosci (dalej: ,,Ustawa”), bo takg petng nazwe nosi akt prawny, o ktérym jest
tutaj mowa, objeta zostata zatem grupa podmiotow i instytucji, do ktérych nalezg banki, instytucje
kredytowe, notariusze, a takze przedsiebiorcy telekomunikacyjni.

Jesli mielibySmy méwié o wspdlnym charakterze obowigzkdw ww. podmiotdow, na podstawie Ustawy,
z pewnoscig nalezy wymieni¢ obowigzek weryfikowania w tzw. rejestrze zastrzezen numeréw PESEL,
przed dokonaniem okreslonej czynnosci, czy w przypadku osoby, ktérej ta czynnos¢ ma dotyczyé, nie
doszto do zastrzezenia jej numeru PESEL.

Obecnie kwestia weryfikacji tozsamosci osoby zgdajgcej wyrobienia duplikatu karty SIM regulowana
jest wewnetrznymi procedurami danego operatora. Najczesciej odbywa sie to w salonie dostawcy,
gdzie pracownik weryfikuje tozsamos¢ na podstawie okazanego dokumentu tozsamosci.

Przypominajmy, ze Prezes Urzedu Komunikacji Elektronicznej juz w 2018 roku wystepowat do
dostawcéw mobilnych ustug telekomunikacyjnych i Zwigzku Bankéw Polskich z wnioskiem o podijecie
dziatanh skierowanych przeciwko coraz czestszemu wystepowaniu zjawiska SIM-swap-fraud?.

W tym miejscu nalezy doprecyzowaé, ze omawiany obowigzek nie bedzie mdgt by¢ zrealizowany
w przypadku wszystkich abonentéw. Klientami przedsiebiorcéw telekomunikacyjnych sg rowniez
obcokrajowcy nieposiadajgcy numeru PESEL. Posiadanie numeru PESEL nie jest obecnie obligatoryjne
w przypadku zawarcia umowy o Swiadczenie ustug telekomunikacyjnych. Zgodnie z art. 60b ust. 1 pkt
1) b) ustawy Prawo telekomunikacyjne, w celu weryfikacji tozsamosci osoby fizycznej, ktéra chce
zawrze¢ umowe o Swiadczenie ustug telekomunikacyjnych, cudzoziemiec, ktdory nie posiada numeru
PESEL, podaje dostawcy ustug nazwe, serie i numer dokumentu potwierdzajgcego tozsamosé,
a w przypadku cudzoziemcoéw, ktéry nie jest obywatelem panstwa cztonkowskiego albo Konfederacji
Szwajcarskiej — numer paszportu lub karty pobytu.

Ustawa bedzie wymagata od przedsiebiorcow telekomunikacyjnych podjecia stosownych dziatan
w przypadku osoby, ktéra zagda wydania jej kopii lub wtérnika karty SIM.

L https://www.uke.gov.pl/akt/prezes-uke-ostrzega-przed-naduzyciami-z-podmiana-kart-sim,114.html
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Przyktadowe obowigzki dostawcow ustug:

= dokonanie weryfikacji czy numer PESEL, podany przez abonenta zgdajgcego wydania kopii lub
wtérnika kary lub innego urzadzenia stuzgcych do identyfikacji abonenta, jest zastrzezony
W rejestrze zastrzezern numerow PESEL;

= odmowa dokonania czynnosci, jesli numer PESEL jest zastrzezony lub w chwili weryfikacji
system informatyczny rejestru zastrzezern numerdw PESEL jest niedostepny;

= po ponownej nieudanej probie dokonania weryfikacji - odmowa wydania kopii lub wtdrnika
karty lub ich wydanie, z zachowaniem nalezytej starannosci przy weryfikacji tozsamosci
abonenta;

= udokumentowanie weryfikacji abonenta, w przypadku wydania mu kopii lub wtdrnika karty
pomimo niedostepnosci rejestru zastrzezen numerdw PESEL.

Rozpoczecie realizacji nowych obowigzkéw:

Obowigzek weryfikacji danych zastrzezonych w rejestrze bedzie spoczywat na przedsiebiorcach
telekomunikacyjnych poczawszy od 1 czerwca 2024 r.

Tre$¢ nowych przepisow:

https://isap.seim.gov.pl/isap.nsf/download.xsp/WDU20230001394/T/D20231394L.pdf
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Dostawcy ustug w stuzbie zwalczania naduizy¢ w komunikacji
elektronicznej

Obszar komunikacji elektronicznej, bo wtasnie w ten sposéb Europejski kodeks tgcznosci elektronicznej
(EKLE) okresla to, co do tej pory nazywalismy telekomunikacjg (o szerszym wptywie EKLE na prace
legislacyjne w naszym kraju, w dalszej czesci opracowania), narazony jest na coraz powszechniejsze
zjawiska Swiadczenia lub korzystania z ustug telekomunikacyjnych niezgodnie z ich przeznaczeniem lub
przepisami prawa.

Takim zagrozeniom zapobiega¢ ma ustawa z dnia 28 lipca 2023 r. 0 zwalczaniu naduzy¢ w komunikacji
elektronicznej (dalej: ,,Ustawa”).

Wsrdd rodzajéw naduzy¢ pojawiajgcych sie w toku prac legislacyjnych nad Ustawg wymieniono takie
niepozadane zjawiska, jak:

= generowanie sztucznego ruchu telekomunikacyjnego, ktére stanowi zagrozenie zaréwno dla
przedsiebiorcow telekomunikacyjnych, jak réowniez dla uzytkownikéw koncowych. Dochodzi
bowiem do inicjowania wielogodzinnych potgczen, ktére nie zawierajg zadnej tresci i nie stuzg
komunikowaniu sie. Sztuczny ruch powoduje zmniejszenie przepustowosci sieci
telekomunikacyjnych, a poprzez wtamanie do urzgdzen klienckich réwniez straty finansowe po
ich stronie wskutek np. wykonywania potgczen na kierunki egzotyczne czy o podwyzszonej
opfacie;

= smishing, polegajgcy na dokonywaniu naduzy¢ przy uzyciu wiadomosci SMS. Za ich
posrednictwem odbiorca moze przypadkowo zainstalowaé ztosliwe oprogramowanie na swoim
telefonie komérkowym (np. klikajgc w link zamieszczony w tresci takiej wiadomosci) lub wprost
wskaza¢ dane lub informacje stuzgce nastepnie do dokonywania niekorzystnego
rozporzgdzania mieniem odbiorcy;

=  CLI spoofing, czyli podszywanie sie pod numer zaufanej osoby lub instytucji i wykonywanie
potaczen z rzekomo prawdziwego numeru tych podmiotéw. Odbiorca jest wtedy najczesciej
nakfaniany do podjecia okreslonych dziatan zwigzanych z niekorzystnym rozporzadzaniem
swoim mieniem;

= npieuprawniona zmiana informacji adresowej, z ktérg mamy do czynienia w sytuacji
niedozwolonego oddziatywania na urzadzenia telekomunikacyjne. Wskutek zmiany danych
rejestrowych i zgubienia zrédta ruchu moze dojsé¢ do wprowadzenia w btad systemoéw dostawcy
ustug. W takiej sytuacji operatorzy telekomunikacyjni nie sg w stanie zapewnié tzw.
uprawnionym podmiotom (np. Policji lub Agencji Bezpieczenstwa Wewnetrznego) danych
pozwalajgcych na ustalenie sprawcy fatszywych alarméw bombowych.

Przyktadowe obowiazki przedsiebiorcow telekomunikacyjnych:

= blokowanie wiadomosci SMS, zawierajgcych tresci uznane za smishing, wedtug wzorca
wiadomosci wyczerpujacej znamiona tego zagrozenia. Wzorzec takiej wiadomosci bedzie
tworzony przez i publikowany przez CSIRT NASK,

= zapewnienie swoim uzytkownikom koncowym oraz CSIRT NASK mozliwos¢ bezptatnego
korzystania z numeru skréconego 8080, w celu przekazywania informacji do CSIRT NASK oraz
wysytania z tego numeru wiadomosci zwrotnych przez CSIRT NASK w sprawie podejrzenia, ze
tresci wiadomosci SMS wyczerpujg znamiona smishingu,
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blokowanie potgczen gtosowych lub ukrywanie identyfikacji numeru wywotujgcego dla
uzytkownika koncowego w przypadku wystepowania CLI spoofingu oraz stosowanie srodkéw
organizacyjnych i technicznych stuzgcych monitorowaniu, wykrywaniu oraz wymianie
informacji o CLI spoofing (np. w oparciu o rekomendacje wydane przez Prezesa UKE),

wykonanie decyzji Prezesa UKE nakazujgcej zablokowanie dostepu do numeru lub ustugi

w terminie nie krétszym niz 6 godzin od ogtoszenia decyzji oraz wstrzymanie pobierania optat
za pofaczenia lub ustugi realizowane po uptywie ww. terminu.

Rozpoczecie realizacji nowych obowigzkéw:

Przedsiebiorcy telekomunikacyjni s3 zobowigzani do wdrozenia proporcjonalnych srodkow
o charakterze organizacyjnym i technicznym majgcych na celu zapobieganie:

generowaniu sztucznego ruchu i smishingu w terminie 6 miesiecy od dnia wejscia
w zycie Ustawy, tj. do dnia 26 marca 2024 r.,

= CLI spoofingu i nieuprawnionej zmianie informacji adresowej w terminie 12 miesiecy od dnia
wejscia w zycie Ustawy, tj. do dnia 26 wrze$nia 2024 r.

Tre$¢ nowych przepiséw:

https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20230001703/T/D20231703L.pdf
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Ochrona matoletnich w internecie przy udziale przedsiebiorcow
telekomunikacyjnych

Do tego, aby na przedsiebiorcach telekomunikacyjnych cigzyty nowe obowigzki w zakresie ochrony
matoletnich w internecie byto bardzo blisko. Wszystko za sprawg projektu ustawy o ochronie
matoletnich przed dostepem do tresci nieodpowiednich w Internecie (dalej: ,,Projekt”), ktérego poczatki
siegajg prac Rzadowego Centrum Legislacji z jesieni zesztego roku. Wnioskodawca tego Projektu byto
Ministerstwo Cyfryzacji.

Przypomnijmy, ze celem Projektu byto natozenie na dostawcdw ustug dostepu do Internetu obowigzku
zapewnienia abonentowi mozliwosci skorzystania z ustugi ograniczenia dostepu do tresci
pornograficznych w internecie. Projekt pozostawiat jednak wedle uznania dostawcow ustug dobér
narzedzi, ktorymi bedg sie postugiwali w celu zapewnienia Swiadczenia tej ustugi.

Projekt zaktadat mozliwos¢ zwrécenia w kazdym momencie przez abonenta o rozpoczecie swiadczenia
ustugi ograniczenia dostepu do tresci pornograficznych w internecie. Docelowo rozpoczecie
Swiadczenia takiego ograniczenia nie powinno przekraczaé 1 dnia roboczego od momentu ztozenia
zadania. Ustuga ograniczenia dostepu miata byé opisana w regulaminie, ktéry nie miat by¢ jednak
tozsamy z regulaminem s$wiadczenia ustug telekomunikacyjnych. Powstatby zatem obowigzek
przygotowania kolejnego dokumentu abonenckiego.

Za Swiadczong ustuge ograniczenia dostepu uzytkownicy koncowi mieli nie ponosié kosztow.

Przyktadowe obowiazki dostawcow ustug, ktére przewidywat Projekt:

= obowigzek proponowania uzytkownikowi koncowemu mozliwosci skorzystania z ustugi przed
zawarciem umowy o S$wiadczenie ustug telekomunikacyjnych i obowigzek niezwtocznego
uruchomienia ustugi w przypadku takiego zgdania przez abonenta w trakcie obowigzywania
umowy;

= obowigzek sporzadzenia regulaminu ustugi ograniczenia dostepu do tresci pornograficznych
w internecie;

= podejmowanie dziatan promujacych korzystanie przez abonentéw z rozwigzan ograniczajgcych
dostep matoletnich do tresci nieodpowiednich;

= obowigzek raportowy (coroczny) w zakresie realizacji ustugi ograniczajgcej dostep do tresci
nieodpowiednich;

Tres¢ projektu zmian w przepisach:

Projekt zostat wniesiony do Sejmu, jednak zaprzestano tam dalszych prac nad jego uchwaleniem.
Z trescig proponowanych zmian mozna zapoznac sie pod adresem:

https://orka.sejm.gov.pl/Druki9ka.nsf/0/DFD0223E5B43AABAC12589B9003AA2D3/%24File/3282-
ustawa.docx
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Kolejny rok bez Prawa komunikacji elektronicznej

Tak jak pisalismy na wstepie niniejszego opracowania, wydawato sie, ze rok 2023 przyniesienie
zastgpienie obecnie obowigzujacej ustawy Prawo telekomunikacyjne, zupetnie nowym aktem
prawnym, tj. Prawo komunikacji elektronicznej (dalej: ,PKE”), ktéry miat w szczegdlnosci
implementowac przepisy Europejskiego kodeksu tgcznosci elektronicznej (dalej: ,,EKLE”). EKLE weszto
w zycie 17 grudnia 2018 r., a termin transpozycji jego przepisow do prawa krajowego panstw
cztonkowskich zostat wyznaczony na dzien 21 grudnia 2020 .

Jeszcze w czerwcu biezgcego roku Polska i Irlandia byty jedynymi paristwami w Unii Europejskiej, ktére
nie zdotaty zaimplementowaé przepisdw EKLE. Irlandia zdgzyta sobie juz z tym problemem poradzié
i tak oto obecnie Polska pozostata jedynym krajem cztonkowskim, ktéry nie wdrozyt w catosci przepiséw
EKLE.

Przypomnijmy, ze pierwszy projekt PKE zostat ogtoszony w lipcu 2020 r. Ministerstwo Cyfryzacji
zapraszajgc do konsultacji ,reklamowato” go jako ustawe, ktdra regulowaé ma dziatanie catego
polskiego sektora tgcznosci elektronicznej. Zakres podmiotowy nowego aktu prawnego zaktadat
bowiem objecie nim nie tylko dostawcéw ustug telekomunikacyjnych, ale takze podmioty Swiadczace
ustugi ,komunikacji interpersonalnej niewykorzystujgcej numeréw”. PKE dotyczytoby zatem
komunikatoréw internetowych i poczty elektronicznej. Po pierwszym projekcie PKE doczekalismy sie
jeszcze trzech kolejnych, az w konicu, 9 grudnia 2022 r., ostateczny projekt PKE wptynat do Sejmu.

Przyktadowe obowiazki dostawcow ustug, ktére przewidywat projekt PKE:

=  koniecznym statby sie obowigzek dostosowania dokumentéw abonenckich. Znikngé¢ miata
mozliwo$¢ uzywania wielu wzorcdw umownych, w tym regulamindw (np. regulaminu
ogolnego, regulaminu ustug dodatkowych, regulaminu promocji itp.), a nawet cennika.
Wszystkie informacje wymagane przez ustawe miaty zostac przekazane abonentom w ramach
trzech dokumentéw: umowy, informacji przedumownych i podsumowania warunkéw umowy;

=  obowigzek retencji danych telekomunikacyjnych przez okres 12 miesiecy i przekazywania tych
danych tzw. uprawnionym podmiotom (np. Policji) oraz sgdowi i prokuratorowi. Obowigzek ten
znany jest juz dostawcom ustug na podstawie ustawy Prawo telekomunikacyjne jednakze
w projekcie PKE zostat on dodatkowo rozszerzony;

= realizacja obowigzku zatrzymania $wiadczenia ustug w przeciggu zaledwie 6 godzin,
w przypadku zagrozenia bezpieczeristwa panstwa lub porzadku publicznego;

= realizacja zmian w zakresie uzyskiwania zgody uzytkownikdw na przesytanie informacji
marketingowych (wprowadzenie jednej zgody marketingowej zamiast budzgcego obecnie
kontrowersje zbierania dwdch oddzielnych zgdd — na podstawie PT i ustawy o $wiadczeniu
ustug drogg elektroniczng lub tgczenia tych zgdd w jednym oswiadczeniu odbiorcy);

Projekt PKE, po wystuchaniu publicznym w ramach posiedzenia Komisji Cyfryzacji, Innowacyjnosci
i Nowoczesnych Technologii z dnia 6 marca 2023 r., zostat jednak z prac sejmowych wycofany
w kwietniu 2023 roku. Taki sam los spotkat procedowang réwnolegle z PKE ustawe Przepisy
wprowadzajgce ustawe — Prawo komunikacji elektronicznej (druk nr 2862) — dalej: ,Przepisy
wprowadzajace PKE”).
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Gtéwne zarzuty kierowane pod adresem projektu PKE to:

= obecnos¢ w projekcie PKE oraz Przepisach wprowadzajgcych PKE tzw. lex pilot, ktére odnoszg
sie do ustawy o radiofonii i telewizji w zakresie rozpowszechniania programéw telewizyjnych
objetych zasadg must carry must offer (MCMO). Proponowane zmiany miaty ograniczac¢ liste
programéw objetych ww. zasadg do programoéw nadawcy publicznego oraz rozszerzac liste
o dalsze programy publiczne, co naruszatoby przepisy m.in. EKLE;

= watpliwe pod wzgledem ich zgodnosci z konstytucyjnymi oraz unijnymi zasadami, przepisy
dotyczgce obowigzku retencji danych telekomunikacyjnych. Przypomnijmy, ze projekt PKE
w tej kwestii w duzej mierze pokrywa sie z przepisami ustawy Prawo telekomunikacyjne,
a biorac pod uwage katalog danych, ktére podlegajg obowigzkowi retencji, dodatkowo nawet
rozszerza go o dane jednoznacznie identyfikujgce uzytkownika sieci. Problem w tej kwestii siega
jeszcze  przepisébw  ustawy  Prawo  telekomunikacyjne,  ktérych  odpowiedniki
w ustawodawstwach innych panstw cztonkowskich byty kwestionowane w licznych
orzeczeniach Trybunatu Sprawiedliwosci Unii Europejskiej, natomiast w polskim porzadku
prawnym pozostaty w gruncie rzeczy niezmienione (poza skutkami wyroku Trybunatu
Konstytucyjnego z 2014 r.).

Tres¢ projektu zmian w przepisach:

Termin transpozycji przepiséw EKLE mingt 21 grudnia 2021 roku. Obecnie trudno jest przewidzie¢ kiedy
kolejny projekt PKE zostanie wniesiony do Sejmu i jak dtugo potrwajg prace legislacyjne.
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Wsparcie prawne dla Klientéw dziatajacych w sektorze nowych technologii to jedna z naszych
gtéwnych specjalizacji. Obstugujemy wiele podmiotéw, ktére opracowuja i komercjalizujg nowoczesne
rozwigzania czy produkty, pomagajgc w realizacji strategii biznesowej przy jednoczesnej dbatosci
dbajgc o to zabezpieczenie efektéw ich pracy.

(0] Projektujemy i przygotowujemy regulacje uméw dotyczace przenoszenia praw
do produktéow, systeméw licencyjnych o rdinym zakresie, a takze innych
mozliwosci korzystania z produktéw takich jak SaaS.

Q

Mamy  szerokie doswiadczenie w przygotowywaniu, opiniowaniu
i negocjowaniu réznych umoéw handlowych z dostawcami i klientami naszych
klientéow, dziatajgcych zaréwno w Polsce. jak i srodowisku miedzynarodowym.
Naszg specjalizacjg sg kontrakty IT.

) &

0] 9) (0) Przygotowujemy rozwigzania w zakresie przenoszenia i korzystania z praw
wiasnosci intelektualnej: znakéw towarowych, wzoréw przemystowych, wzoréw
uzytkowych, patentéw.

St

OBStUGUIJEMY

Klientéw, ktorzy oferujg ustugi chmurowe lub ustugi IT dostarczane w chmurze. Pomagamy
zidentyfikowac rodzaj chmury, sklasyfikowaé informacje przetwarzane na $rodowisku chmurowym
a takze zweryfikowac zakres regulacji koniecznych do implementacji w celu zapewnienia zgodnosci
z wymogami regulacyjnymi.

Postepowania w zakresie przeksztatcen, potgczen i podziatéw podmiotéw z sektora ustug IT
i telekomunikacji.

OPRACOWUIJEMY

umowy w przedmiocie rozwigzan |IT, dotyczagce kazdego etapu tworzenia i korzystania
z oprogramowania; poczawszy od analiz, poprzez wdrozenie, po utrzymanie i rozwéj oprogramowania,
w kazdym modelu wykonywania prac (agile, body leasing, etc) lub rozliczania ich realizac;ji (fixed price,
time & material, etc).

opinie prawne i procedury wewnetrzne dla przedsiebiorcow telekomunikacyjnych.

REPREZENTUJEMY

Klientéw w sprawach w toku negocjacji, w postepowaniach sgdowych, administracyjnych,
mediacyjnych oraz arbitrazowych, zwigzanych z ochrong danych osobowych, wtasnosci intelektualnej
oraz IT.
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Associate
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