Behind Your Growth



1 Rekordowa kara
* dla McDonald’s

Prezes Urzedu Ochrony Danych Osobowych
(UODO) natozyt na McDonald’s Polska kare
w wysokosci 16,93 min zt za szereg
powaznych naruszen przepisow RODO.

Dodatkowo, karqg pieniezng w kwocie blisko
184 tys. zt natozyt na firme 24/7
Communication odpowiedzialng za

przetwarzanie danych na zlecenie
McDonald’s.

Sqa to kolejne podmioty ukarane za
nieprawidtowosci zwigzane z brakiem
witasciwego wyboru i kontroli podmiotow

przetwarzajqgcych dane. :
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y Na czym polegato
® naruszenie?

Prezes UODO wszczqt postepowanie

w wyniku zgtoszonego przez McDonald’s
naruszenia ochrony danych osobowych,
ktore polegato na udostepnieniu

w publicznym katalogu danych pracownikow
McDonald’s i jego franczyzobiorcow, w tym
imion i nazwisk, numerdéw PESEL, numerow
paszportow, danych dotyczqcych
swiadczonej pracy i jej grafikow.

Do naruszenia doszto w wyniku
nieprawidtowej konfiguracji serwera,
umozliwiajgcej podglad do jego katalogow,

w tym kopii bazy danych z aplikacji stuzgcej
do zarzqgdzania grafikami pracowniczymi
zawierajqcej dane osobowe. %
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Nieprawidtowosci w zarzqgdzaniu
* danymi

3

McDonald’s zlecit zarzqdzanie grafikami
pracy pracownikow wtasnych

i franczyzobiorcow firmie zewnetrznej, nie
analizujgc jednak ryzyka ani nie wdrazajqc
odpowiednich zabezpieczen danych.

Administrator, mimo takich mozliwosci
technicznych, nie miat wtasnego dostepu do
systemu, ktorym zarzqdzat wytqcznie
podmiot przetwarzajqcy. Z uwagi na brak
uprawnien do zarzqgdzania zasobami

i konfiguracjg modutu grafikow
pracowniczych, realnie nie posiadat
mozliwosci kontroli systemu, w ktorym

przetwarzane byty jego dane. a
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A Czy umowa powierzenia
" wystarczy?

Cho¢ pomiedzy McDonald’s i 24/7
Communication zawarta zostata umowa
powierzenia danych, jej postanowienia nie
byty w praktyce realizowane,

w szczegolnosci w zakresie prawa
administratora do prowadzenia audytow
| inspekcji.

Administrator nie nadzorowat nalezycie
przetwarzania danych przez
zaangazowanego procesorad, co

w konsekwencji byto przyczyng
zaistniatego incydentu.

%
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5 Ocena Prezesa
° UODO

Prezes UODO podkreslit, ze ochrona
danych osobowych to proces ciggty,
wymagajagcy wspotpracy administratora
i podmiotu przetwarzajgcego.

W tym przypadku zabrakto podstawowych
dziatan prewencyjnych, analizy ryzyka oraz
wdrozenia odpowiednich srodkow
technicznych i organizacyjnych
bezpieczenstwa danych, w szczegolnosci

w zakresie regularnego testowaniaq,
mierzenia i oceniania systemu
informatycznego wykorzystywanego do

przetwarzania danych.
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P Odpowiedzialnosc
" obu stron

Prezes UODO przypomniat, ze zarowno
administrator, jak i podmiot przetwarzajqcy
ponoszq odpowiedzialnosc¢ za ochrone
danych. Na administratorze cigzy obowiqgzek
weryfikacji potencjalnego podmiotu
przetwarzajgcego, w tym czy daje on
gwarancje wdrozenia odpowiednich srodkow
technicznych i organizacyjnych, by
przetwarzanie chronito prawa podmiotdow
danych. Sam powinien takze ocenic caty
proces przetwarzania m.in. pod kgtem
zasady minimalizacji danych.

%
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P Odpowiedzialnosc
" obu stron

Na procesorze cigzy zas m.in. obowigzek
wyboru wtasciwego subprocesora,
ktoremu podzleca czynnosci
przetwarzania oraz zawarcia z nim
umowy podpowierzenia, ktora bedzie na
taki podmiot naktadac obowigzki
analogiczne, jak administrator natozyt na
samego procesorad.

%
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Whioski

7. z decyzj

Decyzja Prezesa UODO pokazuje, iz rzetelna
analiza ryzyka oraz wtasciwy wybor

i kontrola podmiotow przetwarzajgcych
stanowiq kluczowe obowiqzki kazdego
administratora danych osobowych.

Samo zawarcie umowa powierzeniaq, o ile nie
jest ona w praktyce wykonywana i natozone
nig obowiqgzki egzekwowane, nie ustrzeze
przed naruszeniami RODO. Brak nadzoru

i zabezpieczen moze skutkowac powaznymi
konsekwencjami finansowymi, tym
wiekszymi im wieksza skala naruszen

| wiekszy podmiot ich dokonujqcy.

%
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8 Przestroga dla catego
" rynku

Wydana, cho¢ nieprawomocna jeszcze,
decyzja wobec McDonald’s to wazny sygnat
dla catego rynku - outsourcing ustug

i czynnosci przetwarzania danych
osobowych nie zwalnia z odpowiedzialnosci.

Kazda organizacja musi dbac

o bezpieczenstwo danych na kazdym etapie
ich przetwarzaniaq, niezaleznie czy tego
przetwarzania dokonuje samodzielnie, czy
angazujqgc do tego podmioty trzecie.

%
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Kontakt

Mariusz Purgat Anna Bartosiak

Partner Associate

mariusz.purgal@kwkr.pl anna.bartosiak@kwkr.pl
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