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NIEZASTOSOWANIE ODPOWIEDNICH
�RODK�W BEZPIECZE�STWA DANYCH



Decyzją z dnia 26 listopada 2024 r. Prezes Urzędu
Ochrony Danych Osobowych (UODO) nałożył na
Chorągiew Stołeczną ZHP karę administracyjną
w wysokości 24.555 zł za niezastosowanie
środków technicznych i organizacyjnych
odpowiadających ryzyku dla danych
przetwarzanych na przenośnych komputerach. 

Wydana decyzja dotyczyła nieprawidłowości
ujawnionych, gdy instruktor ZHP zostawił w
metrze należący do Chorągwi plecak, w którym
znajdowały się laptop oraz dokumenty w formie
papierowej. 

NA CZYM POLEGAŁO
NARUSZENIE?1



Ujawnione dane obejmowały: nazwiska i imiona,
imiona rodziców, datę urodzenia, numer
rachunku bankowego, adres zamieszkania lub
pobytu, numer ewidencyjny PESEL, adres e-mail,
dane dotyczące zarobków i/lub posiadanego
majątku, seria i numer dowodu osobistego,
numer telefonu, dane dotyczące zdrowia i inne
(przynależność do stowarzyszenia, przydział
służbowy).

NA CZYM POLEGAŁO
NARUSZENIE?1



Prezes UODO uznał, że choć administrator
przeprowadził analizę ryzyka dla danych
osobowych, nie była ona adekwatna do
występujących ryzyk. Pierwotna analiza nie
obejmowała bowiem ryzyka nieodpowiedniego
przewożenia nośników z danymi, co administrator
uwzględnił dopiero w analizie przeprowadzonej
po zaistniałym incydencie. 

Jak wynika z uzasadnienia decyzji, Chorągiew
dopuściła możliwość wynoszenia komputerów
wykorzystywanych do przetwarzania danych
osobowych oraz dokumentacji papierowej
zawierającej takie dane poza siedzibę organizacji,
a w ramach analizy ryzyka jako podatność
zakwalifikowała m.in. pozostawienie nośników
danych bez właściwego nadzoru oraz
nieodpowiednie ich przewożenie.

JAK NARUSZENIE OCENIŁ
PREZES UODO?2



Jako podatność oceniła także brak szyfrowania
dysków. Niemniej podjęła decyzję o akceptacji
lub monitorowaniu poziomu ryzyka, nie wdrażając
adekwatnych środków zabezpieczeń. 

Jak zaś podkreśla Prezes UODO, aby zapobiec
potencjalnym skutkom naruszenia i utracie
poufności danych na takich urządzeniach,
administrator zobowiązany jest zastosować
adekwatne zabezpieczenia, przykładowo w
postaci szyfrowania dysków twardych komputera. 

Określenie tych odpowiednich zabezpieczeń
powinno nastąpić w wyniku przeprowadzonej
analizy ryzyka, po prawidłowej identyfikacji
zagrożeń dla przetwarzanych danych. To zaś w
przypadku Chorągwi Stołecznej ZHP nie nastąpiło. 
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Przedmiotowa decyzja jednoznacznie
potwierdza, iż obowiązki administratora na
gruncie RODO nie ograniczają się wyłącznie do
samego przeprowadzenia analizy ryzyka czy
jednorazowego opracowania i wdrożenia
technicznych i organizacyjnych środków
bezpieczeństwa. 

Kluczowe jest przede wszystkim, aby określenie
środków bezpieczeństwa poprzedzone zostało
analizą ryzyka i identyfikacją zagrożeń dla
przetwarzanych danych. Środki bezpieczeństwa
nie mogą bowiem pozostawać oderwane od
okoliczności faktycznego przetwarzania danych
osobowych i ryzyka związanego z takim
przetwarzaniem. 

JAKIE WNIOSKI WYNIKAJĄ 
Z DECYZJI?3



Ustalenie adekwatnych środków bezpieczeństwa
powinno być rezultatem takich uprzednich
działań. Ponadto, pamiętać należy, że środków
takich nie ustala się „raz na zawsze”. 

Jak podkreśla Prezes UODO, administrator winien
regularnie testować, mierzyć i oceniać
skuteczność przyjętych środków technicznych i
organizacyjnych mających zapewnić
bezpieczeństwo przetwarzania danych
osobowych.
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Zgodnie z art. 32 każdy administrator i podmiot
przetwarzający wdrażają odpowiednie środki
techniczne i organizacyjne, aby zapewnić
bezpieczeństwo danych. 

Muszą one uwzględniać stan wiedzy
technicznej, koszty wdrożenia oraz charakter,
zakres, kontekst i cele przetwarzania. 

Konieczne jest także uwzględnienie ryzyka
naruszenia praw lub wolności osób fizycznych o
różnym prawdopodobieństwie wystąpienia i
wadze. 

JAKIE OBOWIAZKI WYNIKAJĄ 
Z RODO?4



RODO wskazuje przykładowe środki techniczne             
i organizacyjne, którymi są w szczególności:

pseudonimizacja i szyfrowanie danych
osobowych;

1.

zdolność do ciągłego zapewnienia poufności,
integralności, dostępności i odporności
systemów i usług przetwarzania;

2.

zdolność do szybkiego przywrócenia
dostępności danych osobowych i dostępu do
nich w razie incydentu fizycznego lub
technicznego;

3.

regularne testowanie, mierzenie i ocenianie
skuteczności środków technicznych i
organizacyjnych mających zapewnić
bezpieczeństwo przetwarzania.

4.

JAKIE OBOWIAZKI WYNIKAJĄ 
Z RODO?4



Środki te mają jednak charakter przykładowy i
to do administratora oraz podmiotu
przetwarzającego należy w pierwszej kolejności
ocena ryzyka związanego z przetwarzaniem i
wdrożenie adekwatnych do tego ryzyka środków
bezpieczeństwa, następnie zaś ich testowanie,
mierzenie i ocenia skuteczności. Koniczne jest
także, aby wszystkie te działania były
odpowiednio udokumentowane, aby móc
wykazać zgodność z RODO.
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PARTNER
MARIUSZ PURGAŁ

mariusz.purgal@kwkr.pl

Kontakt

ASSOCIATE
ANNA BARTOSIAK

anna.bartosiak@kwkr.pl

ZESPÓŁ COMPLIANCE KWKR

PAWEŁ ZYSKOWSKIKATARZYNA KANIK

ANETA KISERALICJA ŁOPACIŃSKA JUSTYNA STASZKIEWICZ

BARTOSZ BOGUSŁAWSKI


