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Decyzjg z dnia 26 listopada 2024 r. Prezes Urzedu
Ochrony Danych Osobowych (UODO) natozyt na
Chorqgiew Stoteczng ZHP kare administracyjng
w wysokosci 24.555 zt za niezastosowanie
Srodkdbw  technicznych i organizacyjnych
odpowiadajgcych ryzyku dla danych
przetwarzanych na przenosnych komputerach.

Wydana decyzja dotyczyta nieprawidtowosci
ujawnionych, gdy instruktor ZHP zostawit w
metrze nalezgcy do Chorqggwi plecak, w ktorym
znajdowaty sie laptop oraz dokumenty w formie
papierowe,.




Ujawnione dane obejmowaty: nazwiska i imionaq,
imiona rodzicbw, date urodzenia, numer
rachunku bankowego, adres zamieszkania Ilub
pobytu, numer ewidencyjny PESEL, adres e-mail,
dane dotyczqce zarobkdéw i/lub posiadanego
majgtku, seria I numer dowodu osobistego,
numer telefonu, dane dotyczqgce zdrowia i inne
(przynaleznosé do stowarzyszenia, przydziat
stuzbowy).




Prezes UODO uznat, Zze cho¢ administrator
przeprowadzit analize ryzyka dla danych
osobowych, nie byta ona adekwatna do
wystepujgcych ryzyk. Pierwotna analiza nie
obejmowata bowiem ryzyka nieodpowiedniego
przewozenia nosSnikdbw z danymi, co administrator
uwzglednit dopiero w analizie przeprowadzonej
po zaistniatym incydencie.

Jak wynika z uzasadnienia decyzji, Chorqggiew
dopuscita mozliwo§¢ wynoszenia komputerow
wykorzystywanych do przetwarzania danych
osobowych oraz dokumentacji papierowej
zawierajqcej takie dane poza siedzibe organizacij,
a w ramach analizy ryzyka jako podatnosc¢
zakwalifikowata m.in. pozostawienie nosSnikow
danych  bez wifaSciwego nadzoru  oraz
nieodpowiednie ich przewozenie.




Jako podatnoSC ocenita takze brak szyfrowania
dyskdw. Niemniej podjeta decyzje o akceptacji
lub monitorowaniu poziomu ryzyka, nie wdrazajgc
adekwatnych Srodkdéw zabezpieczen.

Jak zas podkresla Prezes UODO, aby zapobiec
potencjalnym skutkom naruszenia i utracie
poufnosci danych na takich urzgdzeniach,
administrator zobowigzany jest zastosowac
adekwatne zabezpieczenia, przyktadowo w
postaci szyfrowania dyskow twardych komputera.

OkreSlenie tych odpowiednich zabezpieczen
powinno nastgpiC w wyniku przeprowadzonej
analizy ryzyka, po prawidtowe] identyfikacji
zagrozeh dla przetwarzanych danych. To zas w
przypadku Chorggwi Stotecznej ZHP nie nastgpito.




Przedmiotowa decyzja jednoznacznie
potwierdza, iz obowigzki administratora na
gruncie RODO nie ograniczajqg sie wytgcznie do
samego przeprowadzenia analizy ryzyka czy
jednorazowego  opracowania i  wdrozenid
technicznych i organizacyjnych Srodkow
bezpieczenstwa.

Kluczowe jest przede wszystkim, aby okreSlenie
Srodkdw bezpieczehstwa poprzedzone zostato
analizg ryzyka i identyfikacjg zagrozenh dla
przetwarzanych danych. Srodki bezpieczenstwa
nie mogqg bowiem pozostawa¢ oderwane od
okolicznosci faktycznego przetwarzania danych
osobowych | ryzyka zwigzanego 1z takim
przetwarzaniem.




Ustalenie adekwatnych Srodkdw bezpieczehstwa
powinno byC rezultatem takich uprzednich
dziatan. Ponadto, pamietaé nalezy, ze Srodkow
takich nie ustala sie ,,raz na zawsze”.

Jak podkresla Prezes UODO, administrator winien
regularnie testowaé, mierzy¢ i oceniaé
skutecznos¢ przyjetych srodkow technicznych i
organizacyjnych majgcych zapewnic
bezpieczehstwo przetwarzania danych
osobowych.




Zgodnie z art. 32 kazdy administrator i podmiot
przetwarzajgcy wdrazajg odpowiednie Srodki
techniczne i organizacyjne, aby zapewnicC
bezpieczehstwo danych.

Muszg one uwzgledniaé¢ stan wiedzy
technicznej, koszty wdrozenia oraz charakter,
zakres, kontekst i cele przetwarzania.

Konieczne jest takze uwzglednienie ryzyka
naruszenia praw lub wolnosci oséb fizycznych o
roznym prawdopodobienstwie wystgpienia i
wadze.




RODO wskazuje przykiadowe Srodki techniczne
| organizacyjne, ktérymi sqg w szczegdlnosSci:

l.pseudonimizacja i1 szyfrowanie danych
osobowych;

2.zdolnoS¢ do ciggtego zapewnienia poufnosci,
integralnoSci, dostepnosci | odpornosci
systemow i ustug przetwarzania;

3.zdolnos¢ do szybkiego przywrocenia
dostepnosci danych osobowych i dostepu do
nich w razie Incydentu fizycznego Iub
technicznego;

4.regularne testowanie, mierzenie i ocenianie
skutecznosci Srodkbw  technicznych i
organizacyjnych majgcych zapewnic
bezpieczenhstwo przetwarzania.




Srodki te majg jednak charakter przyktadowy i
to do administratora oraz podmiotu
przetwarzajgcego nalezy w pierwszej kolejnosci
ocena ryzyka zwigzanego z przetwarzaniem i
wdrozenie adekwatnych do tego ryzyka Srodkéw
bezpieczehstwa, nastepnie zas ich testowanie,
mierzenie i ocenia skutecznosci. Koniczne jest
takze, aby wszystkie te dziatania byty
odpowiednio  udokumentowane, aby mobc
wykaza€ zgodnosS¢ z RODO.
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