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23 stycznia w trakcie wspotorganizowanej przez
Urzgd Ochrony Danych Osobowych konferenciji
,Ocena ryzyka a ochrona danych osobowych”
przedstawiciele UoDO zaprezentowali
rygorystyczne stanowisko dotyczgce zgtaszania
naruszen ochrony danych osobowych do
Prezesa UODO (PUODO).




Podczas konferencji poruszono trzy wazne

z punktu widzenia praktyki aspekty:

e kiedy nalezy zgtaszacC naruszenie do PUODO,

e czy to, ze naruszenie wystqgpito, oznacza, ze
administrator zawinit i ponosi za nie
odpowiedzialnos¢,

e kiedy mozna powotaC sie na dostep do
danych przez zaufanego odbiorce.




/godnie z art. 33 ust. 1 RODO, w przypadku
naruszenia ochrony danych osobowych,
administrator bez zbednej zwioki — w miare
mozliwosci, nie pozniej niz w terminie 72 godzin
po stwierdzeniu naruszenia - zgtasza je
organowi nadzorczemu (w Polsce - PUODO),
chyba ze jest mato prawdopodobne, by
naruszenie to skutkowato ryzykiem naruszenia
praw lub wolnosci os6b fizycznych.

Przedstawiciele UODO wskazali, ze ten obowiqzek
nalezy interpretowacC rygorystycznie i tylko
w wyjatkowych przypadkach administrator moze
powotaC sie na przestanki wytgczajgce obowiqzek
zgtoszenia naruszenia.




Najnowsze wytyczne opierajg si¢ ha
trzystopniowym modelu postgepowania:

e Brak ryzyka - naruszenie nalezy wytqcznie
1)_udokumentowag,

e Wystqgpienie ryzyka - jezeli naruszenie moze
generowacé ryzyko (i to jakiekolwiek), nalezy je
1)_udokumentowaé¢ i 2)_zgtosi¢é do Prezesa
UODO,

e Wysokie ryzyko - jezeli naruszenie moze
generowaC wysokie ryzyko, nalezy je
1)__udokumentowaé, 2) zgtosi¢ do Prezesa
UODO i 3)_zawiadomié o tym naruszeniu
osoby, ktorych dane te dotyczg.




Dotychczas w praktyce czesto stosowane byto
podejscie, zgodnie z ktéorym - niskie ryzyko
naruszenia = brak potrzeby zgtoszenia
naruszenia do PUODO.

Przedstawiciele PUODO zaprezentowali odmienne
stanowisko i wprost podkreslili, ze tylko brak
jakiegokolwiek  ryzyka  wytgcza  obowiqzek
zgtoszenia naruszenia.

Jesli ryzyko jest niskie, ale istnieje — naruszenie
nalezy zgtosi¢c do PUODO.




Jak podkreslono na konferencji, samo
zgtoszenie naruszenia do organu nadzorczego
nie oznacza automatycznie, ze administrator
ponosi wine za wystgpienie tego zdarzenia.

Zgtoszenie naruszenida to jedynie zawiadomienie
organu o pewnym fakcie. Dopiero w toku
czynnoSci wyjasSniajgcych moze sie okazacg, ze
administrator rzeczywiScie zawinit, i jeSli tak -
moze ponieS€C negatywne konsekwencje na
gruncie RODO.

Samo jednak naruszenie ochrony danych
osobowych nie Ooznacza automatycznie
naruszenia przepisbw RODO - to, ze doszto do
naruszenia nie oznacza, Ze  postgpiono
niezgodnie z przepisami.




Pojecie ,zaufanego odbiorcy” pozwala obnizyé¢
ryzyko zwigzane z naruszeniem ochrony danych
osobowych i nie zgtasza¢ naruszenia do PUODO,
jesli dane przypadkowo zostaty ujawnione
takiemu zaufanemu odbiorcy.

Organ zastosowat restrykcyjne podejscie do
zdefiniowania tego podmiotu. O ,zaufanym
odbiorcy” mozna mowi¢ wtedy, gdy znane sq
administratorowi szczegOty dotyczqce
funkcjonowania tego podmiotu np. znajomosc
wewnetrznie obowiqzujgcych procedur w zakresie
ochrony danych osobowych.

Dodatkowo wskazano, Ze nie Mmozna
automatycznie uznaC zadnego podmiotu za
,Zzaufanego odbiorce”, w tym nawet podmiotu
publicznego. Kazdy przypadek wymaga
indywidualnej_analizy.




Na konferencji zapowiedziano, ze nowe wytyczne
pojawig sie w zaktualizowanym  wydaniu
poradnika UODO dotyczqcego oceny ryzyka
w przypadku naruszenia ochrony danych
osobowych.

Publikacja poradnika spodziewana jest na
dniach - warto Sledzi¢ najnowsze aktualnosci
i informacje, aby sie z nim zapoznaé.




Nowe wytyczne Urzedu Ochrony Danych
Osobowych bedqg najprawdopodobniej
stosowane przez urzqd jeszcze przed publikacjg
zaktualizowanego poradnika. Co to oznacza?

e Warto przejrze€C obowiqzujgce w firmie
procedury dotyczqgce naruszeh ochrony
danych osobowych, aby mieC pewnoSs¢, ze sqg
one zgodne z najnowszymi wytycznymi.

e W przypadku wystgpienia naruszenia — nawet,
jesli zastosowana metodyka oceny ryzyka (np.
ENISA) wskazuje na nisko ryzyko, naruszenie
lepiej zgtosic, niz nie zgtasza€ go wcale.

e Na ujawnienie danych ,zaufanemu odbiorcy”
mozna powotac sie jedynie, jesli jest to dla nas
podmiot znany i wiemy, jakie procedury
dotyczqce ochrony danych osobowych
u niego funkcjonujaq.
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