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Ocena skutkéw dla ochrony danych (ang. Data
Protection Impact Assessment, DPIA) to proces,
ktory ma na celu ocene ryzyka zwiqzanego z
przetwarzaniem danych osobowych, W
szczegoOlnych wypadkach, gdy sam rodzaj tego
przetwarzania ze wzgledu na swoj charakter,
zakres, kontekst i cele Z duzym
prawdopodobiehstwem moze powodowac
wysokie ryzyko naruszenia praw lub wolnoSci
os6b fizycznych.

Obowiqzek przeprowadzenia takiej oceny, przed
rozpoczeciem  przetwarzania, naktada na
administratoréw danych art. 35 ust. 1 RODO.




Koniecznym warunkiem aktualizacji tego
obowigzku jest stwierdzenie, ze:

e istnieje duze prawdopodobienstwo powstania
ryzyka naruszenia praw lub wolnoSci osdb
fizycznych, oraz

e ryzyko to jest wysokie.

RODO nie definiuje ani pojecia ‘duzego
prawdopodobiehstwa’, ani “wysokiego ryzyka’,
dlatego tez w ich interpretaciji i praktyce kazdego
administratora pomocne bedzie odwotanie sie
do wskazéwek organu nadzoru.

Takie wskazdwki z kohcem marca br. opublikowat
na swoje stronie internetowej Prezes UODO.




Prezes UODO w swoich wytycznych zawart
praktyczne porady i przyktady zwigzane
z prowadzeniem oceny skutkdbw dla ochrony
danych. Podkresla on, ze:

e ocena skutkdbw dla ochrony danych nie jest

obowigzkowa dla kazdej operaciji
przetwarzaniaq, W praktyce jednak
administrator przed rozpoczeciem

przetwarzania musi przeprowadzi¢ wstepng
ocene, czy moze ono wigzacC sie z wysokim
ryzykiem naruszenia praw lub wolnoSci osdb
fizycznych,




e choC art. 35 ust. 3 RODO wymienia sytuacje, w
ktorych ocena skutkdw jest wymaganag, nie
jest to jednak katalog zamkniety. Prezes
UODO przypomina o wskazéwkach zawartych
w swoim komunikacie z dnia 17 czerwca 2019 r.
w  sprawie wykazu rodzajdbw  operacii
przetwarzania danych osobowych
wymagajqgcych oceny skutkdw przetwarzania
dla ich ochrony, w ktérym zawarte zostato 12
kryteriow/rodzajéw operacji przetwarzania,
ktore mogg wiqgzac sie z wysokim ryzykiem
naruszenia praw lub wolnosci.




Zgodnie z wydanymi przez Prezesa UODO
wyjasnieniami, operacjami przetwarzania
danych, ktéore mogq wigza¢ sie¢ z wysokim
ryzykiem naruszenia praw lub wolnosci sq:

1)ewaluacja lub ocena, w tym profilowanie i
przewidywanie (analiza behawioralna) w celach
wywotujgcych negatywne skutki prawne, fizyczne,
finansowe lub inne niedogodnosci dla o0so6b
fizycznych;

2)zautomatyzowane podejmowanie  decyzji
wywotujgcych skutki prawne, finansowe Ilub
podobne istotne skutki;




3) systematyczne monitorowanie na duzg skale
miejsc dostepnych publicznie wykorzystujgce
elementy rozpoznawania cech lub witaSciwosci
obiektow, ktore znajdg sie w monitorowanej
przestrzeni (nie dotyczy systemoéw monitoringu
wizyjnego, w ktoérych obraz jest nagrywany i
wykorzystywany tylko w przypadku potrzeby
analizy incydentéw naruszenia prawa);

4) przetwarzanie szczegdlnych kategorii danych
osobowych i dotyczqgcych wyrokdw skazujqcych i
czyndw zabronionych;

5) przetwarzanie danych  biometrycznych
wytqgcznie w celu identyfikacji osoby fizycznej
badz w celu kontroli dostepu;

6) przetwarzanie danych genetycznych;




7) dane przetwarzane na duzq skale, gdzie
pojecie duzej skali dotyczy: liczby osob, ktérych
dane sq przetwarzane, zakresu przetwadrzania,
okresu przechowywania danych oraz
geograficznego zakresu przetwarzania,

8) przeprowadzanie poréwnan, ocena lub
wnioskowanie na podstawie analizy danych
pozyskanych z réznych zrodet;

9) przetwarzanie danych dotyczgcych o0sob,
ktorych ocena i Swiadczone im ustugi sq
uzaleznione od podmiotdw Ilub o0s6éb, ktore
dysponujg uprawnieniami nadzorczymi lub
ocennymi;

10) innowacyjne wykorzystanie lub zastosowanie
rozwigzan technologicznych lub organizacyjnych;




11) gdy przetwarzanie samo w sobie uniemozliwia
osobom, ktérych dane dotyczq, wykonywanie
prawa lub korzystanie z ustugi lub umowy;
12)przetwarzanie danych lokalizacyjnych.

Prezes UODO podkresla, ze przetwarzanie, ktére
spetnia co na najmniej dwa z powyzszych
kryteriow, wymagaé bedzie co do zasady
przeprowadzenia oceny skutkow dla ochrony
danych.

Im wiecej kryteridbw zostaje spetnionych, tym
prawdopodobiehstwo koniecznosci
przeprowadzenia oceny roSnie, przy czym nie
mozna wykluczyC takze wystgpienia takiej
koniecznoSci przy spetnieniu tylko jednego
kryterium.




Pamietaé nalezy, ze wykaz nie ma charakteru
wyczerpujgcego.

Prezes UODO przypomina takze, iz w razie
watpliwosci czy przeprowadzenie oceny jest
obowigzkowe, nalezy jq przeprowadzic.

PodkreSla takze korzySci ptynqce z prowadzenia
dobrowolnej oceny skutkbw m.in. w zakresie
przejrzystosci przetwarzaniaq, minimalizacji
| zarzgdzania ryzykiem, czy budowania zaufania
podmiotdow przetwarzanych danych.




Prezes UODO podkresia, Ze obowiqgzek
prowadzenia oceny skutkéw zgodnie z RODO
spoczywda nha samym administratorze danych.

Nie moze on obcigzy¢e tym obowigzkiem
inspektora ochrony danych (o ile go wyznaczyt),
cho¢ powinien byé on w tym procesie
konsultowany. Wskazany moze by¢ takze udziat
innych podmiotow.

Przykiadowo, w przypadku wdrozenia nowego
sprzetu czy oprogramowania, prowadzenie
oceny skutkow mogqg utatwi¢ administratorowi
informacje przekazane przez dostawce takiego
produktu technologicznego.




PamietaC nalezy takze, iz na gruncie RODO
wymagane jest, aby w stosownych przypadkach
W sprawie zamierzonego przetwarzania
administrator zasiegngt opinii oséb, ktérych
dane dotyczq, lub ich przedstawicieli, bez
uszczerbku dla ochrony interesdbw handlowych
lub publicznych Ilub bezpieczehstwa operacii
przetwarzania.

Prezes UODO podkreSla znaczenie tego
obowigzku w przypadkach tworzenia i wdrazania
systemoéw sztucznej inteligenciji (Al).




Z perspektywy ochrony prywatnosci i danych
osobowych, ocena skutkow pozostaje
szczegolnie istotha w procesie rozwoju
nowoczesnych technologii, w tym sztucznej
inteligencii.

Do przetwarzania danych osobowych moze
dochodzi€¢ bowiem zarbwno na etapie tworzeniaq,
jak i wdrazania systemow Al.

Prezes UODO, w $lad za EROD (Europejska Rada
Ochrony Danych), powotuje przyktad modeli Al
szkolonych na danych osobowych.

Nawet jezeli nie  zostaty one celowo
zaprojektowane do  generowania  danych
osobowych na podstawie danych szkoleniowych,
dane to zostaty wykorzystane do trenowania
modelu | ich uzycie jest racjonalnie
prawdopodobne.




Takie finalne modele Al, nie mogq byC zatem byc¢C
automatycznie uznane za anonimowe i konieczna
jest kazdorazowa indywidualna ocena.

Przyjg¢ nalezy réwniez, iz przetwarzanie danych
na potrzeby tworzenia i wdrazania systemow
sztucznej inteligencji wysokiego ryzyka w
rozumieniu Aktu w sprawie sztucznej inteligencii
moze ofo) do zasady Z duzym
prawdopodobienstwem powodowaC wysokie
ryzyko naruszenia praw Ilub wolnosci osdéb
fizycznych, a w konsekwencji powodowaé
koniecznoS¢ przeprowadzenia oceny skutkow
dla ochrony danych.

W prowadzeniu takiej oceny administrator
powinien positkowac sie informacjami, ktore
dostawca systemu Al zobowiqgzany jest przekazac
zgodnie z art. 13 ww. Aktu.




Kontakt

MARIUSZ PURGAL ANNA BARTOSIAK

< D

BARTOSZ BOGUStAWSKI AGATA BACA ALICJA tOPACINSKA




