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Anonimizacja
nie konczy sie
na zastonieci
imienia

| nazwiska
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UODOQ interweniuje: zaczernienie
imienia i nazwiska to za mato

1.

Prezes UODO zwrocit sie do Pierwszej Prezes
Sadu Najwyzszego z pytaniami o zasady
anonimizacji dokumentow. Powodem jest
opublikowanie na stronie internetowej Sqdu
Najwyzszego, a takze w mediach
spotecznosciowych, zdjec protestow
wyborczych, ktore zostaty napisane
odrecznie.

Inne dane o0sob zgtaszajgcych protesty do
SN zostaty zastoniete, ale charakter pisma
moze pozwoli¢ na identyfikacje tych osob.
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. Co poszio
" nietak?

W opublikowanych protestach wyborczych
zaczerniono dane w nagtowku, ale
pozostawiono petnq tresc pism - recznie
napisanych i osadzonych w kontekscie
lokalnym. To wystarczyto, by umozliwic
rozpoznanie charakteru pisma autora oraz
zidentyfikowanie go.

Prezes UODO zwrocit sie do SN, czy przy
anonimizacji dokumentow zaangazowano
Inspektora Ochrony Danych oraz czy istniata
formalna procedura anonimizacji tresci
dokumentow udostepnianych publicznie.
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3 Czy charakter pisma moze byc
" dang osobowq?

Dane osobowe to nie tylko imie i nazwisko.
To kazda informacja, ktéra - samodzielnie
lub w potaczeniu z innymi - pozwala
zidentyfikowac osobe fizyczng.

Moze zatem to byc¢ PESEL, adres, zawod,
ale tez mniej oczywiste cechy, jak styl
wypowiedzi, miejscowosc czy wiasnie
charakter pisma. Jesli po publikagji
dokumentu mozna domyslic sie, kto go
napisat, to znaczy, ze anonimizacja nie
zostata przeprowadzona prawidtowo.
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L. Czymjest

anonimizacja?

W przepisach brak jest konkretnej metody
dotyczqcej prawidtowej anonimizagji.
Pomocna w zrozumieniu tego procesu moze
by¢ definicja anonimizacji okreslona

w ustawie otwartych danych i ponownym
wykorzystywaniu informacji sektora
publicznego, zgodnie z ktorq jest to ,,proces
zmiany informacji sektora publicznego

w informacje anonimowe, ktore nie odnoszqg
sie do zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej, lub proces
zmiany danych osobowych w dane
anonimowe w taki sposodb, ze identyfikacja
osoby, ktorej dane dotyczq, nie jest lub juz

nie jest mozliwa”. :
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Anonimizacja zgodna

3. zRODO

Zaczernienie imienia i nazwiska to dopiero
poczqgtek. Najczestsze btedy polegajg na
pozostawieniu potozenia geograficznego,
zawodu czy stylu pisma. Czesto zapomina
sie, ze wiele danych - choc osobno
neutralnych - razem mogq ,,ztozyc sie” na
konkretng osobe. Wielokrotnie zapomina sie
tez, ze anonimizacja dokumentow
powinna zostac przeprowadzona w
sposob trwaty i uniemozliwiac
odkodowanie danych.

Ma to istotne znaczenie w szczegodlnosci
w kontekscie nowych technicznych
osiqggniec, pozwalajgcych na odwrocenie

procesu anonimizacji. %
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6 Pseudonimizacja to nie
* anonimizacja

RODO definiuje pseudonimizacje jako
przetworzenie danych osobowych w taki
sposob, aby bez uzycia dodatkowych
informacji nie mozna ich byto juz przypisac
konkretnej osobie, ktorej dane dotyczq.
Mozna powiedziec, ze jest to ukrycie danych,
ale w sposob odwracalny.

Anonimizacja natomiast oznacza trwate,
nieodwracalne usuniecie wszystkich
identyfikatoréw. Po prawidtowej
anonimizacji nie powinno byé mozliwe
odtworzenie tozsamosci nawet przy
uzyciu dodatkowych informacji.
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Ryzyko

7. btedow

Nieprawidtowa anonimizacja to realne
ryzyko. Po pierwsze oznacza naruszenie art.
5 ust. 1lit. c RODO, czyli zasady minimalizacji
danych.

Po drugie - utrate zaufania do podmiotu,
ktora publikuje dokumenty zawierajqce
dane mozliwe do powigzania z konkretnymi
osobami. Moze rowniez wigzac sie z
dotkliwymi karami finansowymi.

W koncu stanowi tez reputacyjne ryzyko
w oczach opinii publicznej lub klientow.
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8 Jak anonimizowac
° skutecznie?

1.Zidentyfikuj WSZYSTKIE dane
umozliwiajgce identyfikacje - takze

kontekstowe.

2.Usun cechy graficzne - np. reczne pismo,
podpisy, logo.

3.Weryfikuj efekt - najlepiej przez inng

osobe niz autor.

4. Wtqcz Inspektora Ochrony Danych w
proces od poczqgtku.

5.Aktualizuj i testuj procedury - swiat sie
zmienia, a z nim zagrozenia.
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