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Praktyka ING Banku

1. Slaskiego

UODO ustalit, ze ING Bank Slagski w okresie
od 1 kwietnia 2019 r. do 23 wrzesnia 2020
r. kopiowat i przechowywat skany
dowodow osobistych klientow oraz oséb
zainteresowanych ofertq.

W wyniku kontroli organ ustalit, ze dziatanie
to byto realizowane bez nalezytego
uzasadnienia w przepisach prawa, w
szczegolnosci w przepisach dotyczgcych
przeciwdziatania praniu pieniedzy oraz
finansowania terroryzmu (AML).
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5 Watpliwosci
" PUODO

W toku kontroli ustalono, ze w oparciu

o wewnetrzne procedury Bank wymagat
skanu dokumentu tozsamosci klienta lub
potencjalnego klienta réwniez w
sytuacjach, gdy nie byto to uzasadnione.

Dodatkowo, Bank uzalezniat wykonanie
czynnosci na rzecz klienta od zrobienia
skanu dowodu. Dokumenty tozsamosci byty
skanowane takze wtedy, gdy nie wiqzato sie
to z realizacjg obowigzkow AML, np.

w przypadku reklamacji dotyczqcej
bankomatu.
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Whioski

3. PUODO

W ocenie organu Bank nie wykazat, aby
sporzgdzanie i przechowywanie skanow
dowodow byto niezbedne dla realizacji
obowigzkéw ustawowych.

Bank nie dokonywat indywidualnej oceny
ryzyka wigzqcego sie z danym klientem ani
podejmowanymi przez niego dziataniami co
sprawito, ze organ uznat praktyke za
wykraczajqQcq poza granice prawa.

Bank naruszyt swoim dziataniem m.in.
zasade minimalizacji danych wynikajgcg

z RODO.
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Rola regulagji

4. AML

Banki muszg stosowac srodki
bezpieczenstwa finansowego wynikajgce
z przepisow AML, m.in. identyfikowac
klienta. Przepisy te nie nakazujg jednak
rutynowego skanowania dokumentow.

Kazde takie dziatanie wymaga uzasadnienia
prawnego i dokonania indywidualnej oceny
ryzyka.

Dopiero gdy instytucja wykaze, ze
przetwarzanie informacji zawartych w
dokumencie tozsamosci oraz sporzqdzenie
jego kopii jest konieczna dla celow AML,

moze zqdac jej wykonania. :
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Przepisy naruszone
" przez Bank
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RODO wymaga, by dane osobowe byty
zbierane wytgcznie zgodnie z prawem

i w zakresie niezbednym do osiggniecia
jasno okreslonego celu.

Kopiowanie catego dowodu tozsamosci, bez
podstawy prawnej i realnej potrzeby,
narusza zasade minimalizacji danych.

Bank, skanujgc dokumenty tozsamosci w
sytuacjach niezwigzanych z obowigzkami
AML, przetwarzat dane bezpodstawnie

i nadmiarowo, czym naruszyt interesy
obecnych i potencjalnych klientow.
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Skalo
® haruszenia
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Choc¢ dane ze skanéw dowoddw nie nalezqg
do szczegodlnych kategorii danych
osobowych, ich zakres (m.in. imie,
nazwisko, PESEL, wizerunek, data
urodzenia, imiona rodzicow, nazwisko
rodowe, numer i seria dokumentu
tozsamosci) wigze sie z wysokim ryzykiem
naruszenia praw lub wolnosci oséb
fizycznych.

Juz sam PESEL z imieniem i nazwiskiem
pozwala jednoznacznie zidentyfikowac
osobe i moze postuzyc¢ np. do wytudzenia

pozyczki lub kradziezy tozsamosci.
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Kara natozona
* naBank

7

W wyniku przeprowadzonego
postepowania PUODO natozyt na Bank
kare pieniezng w wysokosci ponad 18,4
min ztotych.

Kara zastosowana wobec Banku wpisuje sie
w dotychczasowq praktyke organu,
dotyczqgcq wysokosci wymierzania kar
pienieznych duzym podmiotom za
przetwarzanie danych polskich obywateli
bez podstawy prawnej.

Decyzja jest nieprawomocna, a Bank juz

ogtosit, ze bedzie sie od niej odwotywat.
Jednoczesnie Bank zapowiada petng

wspotprace z Urzedem. >
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Whioski z decyzji

8. PUODO

Interwencja UODO pokazuje, ze instytucje
finansowe muszqg przestrzegac zarowno
przepisow AML, jak i zasad RODO przy
pozyskiwaniu danych.

Przetwarzanie danych osobowych
pozyskiwanych poprzez kopiowanie
dokumentow tozsamosci zawsze musi byc
poprzedzone analizq celowosci

i sprawdzeniem, czy taka czynnosc
rzeczywiscie jest niezbedna.

Sprawa Banku dowodzi, ze nawet instytucje

cieszqce sie zaufaniem publicznym nie
zawsze dziatajqg zgodnie z przepisami. :
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