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Zasady

1. RODO

Nie kazde naruszenie ochrony danych
oznacza automatycznie koniecznosc
zawiadamiania podmiotow danych.
Kluczowe znaczenie ma ocena ryzyka dia
ich praw i wolnosci.

Ta ocena jest elementem oceny zdarzenia

i mozliwych konsekwencji naruszenia. Jesli
naruszenie moze powodowac wysokie ryzyko
naruszenia praw lub wolnosci oséb
fizycznych, administrator musi nie tylko
zgtosic naruszenie do PUODO, ale takze
zawiadomic osoby, ktorych dane dotyczq.
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Przedmiot

2.
Sprawy

W analizowanej sprawie doszto do wysytki
wiadomosci e-mail z niezaszyfrowanym
zatgcznikiem zawierajgcym dane osobowe -
imie, nazwisko, numer PESEL oraz
informacje finansowe - do niewtasciwego
odbiorcy.

Administrator nie zgtosit naruszenia do
organu nadzorczego ani nie powiadomit

o incydencie osoby, ktorej dane ujawniono,
uznajqc, ze ryzyko wiqQzqce sie z naruszeniem
jest znikome. Sprawa trafita do PUODO,

a nastepnie do sgadu administracyjnego.
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Stanowisko

3. PUODO

PUODO uznat, ze ujawnienie takiego
zestawu danych, nawet gdy dotyczy tylko
jednej osoby, stanowi powazne
naruszenie ochrony danych.

W ocenie organu, nie dowody na
wykorzystanie tych danych, a sam fakt ich
ujawnienia tworzy wysokie ryzyko dla praw
lub wolnosci osoby fizyczne;.

Kluczowe znaczenie ma ryzyko zwigzane

z wagq i skutkiem naruszeniq, a nie
prawdopodobienstwo, czy to ryzyko sie zisci.
Dlatego obowigzek zawiadomienia byt

w petni uzasadniony. :
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Wyrok

4. WSA

WSA nie zgodzit sie z decyzjg PUODO

I przyznat racje administratorowi.
Zdaniem Sqgdu, ujawnienie danych jednej
osoby nie rodzito istotnego ryzyka,
zwtaszcza ze odbiorca pliku byt znany i nie
wykorzystat informacji w sposob niezgodny
Z prawem.

W ocenie WSA, organ nie wykazat, ze taka
sytuacja mogta powodowac istotne
negatywne konsekwencje dla osoby, ktorej
dane zostaty ujawnione. SqQd uchylit decyzje
organu, co doprowadzito do wniesienia
skargi kasacyjnej.
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Ocena

3. NSA

Naczelny Sad Administracyjny przychylit
sie do stanowiska PUODO i wskazat, ze
samo potencjalne ryzyko dla praw i
wolnosci osoby fizycznej wystarczy do
uznania naruszenia za powazne. Sprawa

trafi wiec ponownie do rozpatrzenia przez
WSA.

Dane takie jak imie, nazwisko i PESEL mogqg
by¢ wykorzystane do kradziezy tozsamosci,
zaciggania zobowigzan lub uzyskiwania
dostepu do swiadczen medycznych. Dlatego
administrator powinien nie tylko zgtosic
naruszenie, ale i powiadomic osobe, ktorej

dane ujawniono. a
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Kryteria oceny
6.
ryzyka

NSA przypomniat, ze administrator musi
oceniac ryzyko naruszenia nie w oparciu
o subiektywne przekonania, ale przy
uzyciu obiektywnych kryteridow, tj. np.
dotychczasowe doswiadczenia dotyczqce
podobnych spraw czy wiedza z zakresu
bezpieczenstwa informac;ji.

Znaczenie majqg takze okolicznosci
samego haruszenia, np. rodzaj i kategorie
danych, liczba osob dotknietych
naruszeniem, okolicznosci naruszenia

i mozliwosc wykorzystania danych przez

osoby trzecie.
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Kryteria oceny
6.
ryzyka

Aby administrator nie musiat zgtaszac
naruszenia do PUODO, musi istniec¢ niskie
prawdopodobienstwo wystgpienia ryzyka
naruszenia praw lub wolnosci oséb
fizycznych - nie samego naruszenia tych
praw w wyniku naruszenia.

Wystarczy, ze istnieje potencjat
naruszenia praw osoby fizycznej - nie
trzeba czekad, az negatywne skutki
faktycznie wystqgpiaq.

Wysokie ryzyko dla praw lub wolnosci osoby
fizycznej wystarczy, by uruchomic obowigzek

zawiadomienia. a
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/Nnaczenie numeru

7. PESEL

Sad jednoznacznie wskazat, ze ujawnienie
numeru PESEL stanowi realne zagrozenie.

Ten identyfikator jest szeroko
wykorzystywany w kontaktach

z instytucjami finansowymi, publicznymi

| prywatnymi. W potgczeniu z innymi danymi
umozliwia podszycie sie pod dang osobe czy
wytudzenie kredytu lub pozyczki na jej dane.

Dlatego samo jego ujawnienie moze

tworzyc¢ wysokie ryzyko dla praw
I wolnosci osoby fizycznej.
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Whioski

. praktyczne

Kazde naruszenie nalezy analizowac
indywidualnie, z uwzglednieniem rodzaju
danych i skutkow ich ujawnienia.

Administrator powinien dokumentowac
proces oceny ryzyka oraz motywy stojgce za

decyzjag o zgtoszeniu naruszenia lub jego
braku.

Nie wystarczy zatozyc, ze incydent jest btahy
- brak zgtoszenia bez uzasadnienia moze
byc¢ uznany przez PUODO za naruszenie
obowigzkow wynikajgcych z art. 33 i 34
RODO i skutkowac natozeniem kary
pieniezne;.

%

KWKR Behind Your Growth



9. Podsumowanie

Wyrok NSA przypomina, ze obowiqzek
zawiadamiania osob fizycznych o naruszeniu
ich danych nie jest automatyczny, ale
wymaga starannej i udokumentowanej
oceny ryzyka.

Kluczem jest podejscie proporcjonalne,
oparte na realnych skutkach ujawnienia
danych. W dobie rosnqgcej liczby incydentow
warto traktowac kazdy przypadek powaznie
i wdrazac procedury reagowania, ktore
chroniq nie tylko dane, ale tez zaufanie
klientow.
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Kontakt

Mariusz Purgat Alicja topacinska
Partner Associate
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V 4 (]
Zespot Compliance KWKR
Agata Katarzyna Anna
Baca Kanik Bartosiak
Pawet Aneta Justyna
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