Behind Your Growth



1. Decyzjo, ktora nie zamyka ryzyka

Z perspektywy zarzqgdu decyzja o usunieciu
danych osobowych wydaje sie prosta:
polecenie zostaje wydane, proces
zamkniety. Ryzyko pojawia sie pozniej -
podczas audytu lub kontroli - gdy okazuje
sie, ze dane nadal znajdujqg sie w kopiach
zapasowych.

UODO przypomina, ze backupy sg formag
przechowywania danych, a wiec stanowiq
przetwarzanie danych osobowych i
stosuje sie do nich wszystkie okreslone w
RODO zasady postepowania z danymi

osobowymi.
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2. Backup to nie ,,strefa techniczna”

Kopie zapasowe czesto funkcjonuja poza
biezacym nadzorem zarzqgdczym - jako
,obszar techniczny”. To powazne ryzyko.

UODO jednoznacznie wskazuje, ze
tworzenie backupow stuzy realizacji
obowigzku zapewnienia
bezpieczenstwa danych (art. 32 RODO)
poprzez zdolnosc do szybkiego
przywrocenia dostepnosci danych
osobowych i dostepu do nich w razie
incydentu fizycznego lub technicznego,
co nie znosi obowigzku respektowania
praw osob, ktorych dane dotyczaq.
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3 Prawo do usuniecia danych
" osobowych

Prawo do usuniecia danych (art. 17
RODO) musi by¢ realizowane bez
zbednej zwtoki - rowniez w
odniesieniu do kopii zapasowych.
Jezeli zgdanie usuniecia danych jest
zasadne, administrator powinien
usungc dane ze wszystkich swoich
systemow.

Brak mozliwosci technicznej, wysokie
koszty lub czasochtonnosc¢ procesu
nie stanowiq przestanki odmowy. Z
punktu widzenia audytu sq to sygnaty
niedostosowania systemow, a nie
usprawiedliwienie naruszenia prawa.
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A Privacy by design to decyzja
" biznesowa

UODO akcentuje znaczenie zasady
privacy by design jako elementu
zarzqadzania ryzykiem. Systemy IT -
w tym backupy - powinny by¢
zaprojektowane w taki sposob, aby
umozliwiaty realizacje praw osob
fizycznych, w tym prawa do
usuniecia danych.

Odpowiedzialnosc za ten aspekt
spoczywa na administratorze danych,
ktory musi wdrozy¢ odpowiednie
srodki techniczne i organizacyjne oraz
by¢ w stanie wykazac ich skutecznosc.
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5 Wyjatki od prawa do usuniecia
" danych

RODO przewiduje zamkniety katalog
wyjatkow od prawa do usuniecia
danych. Obejmuje on m.in. koniecznosc
wywigzania sie z obowigzkow
prawnych, interes publiczny czy
ustalenie, dochodzenie lub obrone
roszczen.

Nie obejmuje natomiast argumentow
organizacyjnych ani ograniczen
systemowych. Z perspektywy zarzqdu
oznacza to koniecznosc swiadomej
akceptacji ryzyka lub zapewnienia
zgodnych z RODO rozwiqzan
technicznych.
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6 Koszt zgodnosci to nie argument
" obronny

Jezeli usuniecie danych
bezposrednio z kopii zapasowej
grozi naruszeniem integralnosci
systemu, administrator danych
powinien zastosowac¢ rozwigzania
alternatywne. Przyktadem jest
przywrocenie kopii do systemu
gtownego, usuniecie danych i
wykonanie nowego backupu. Proces
ten moze byc czasochtonny, ale
pozostaje zgodny z RODO.
Efektywnosc biznesowa nie moze
przewazac nad zgodnosciq prawng.
Brak odpowiednich procedur
oznacza ryzyko naruszenia
przepisow.
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7. Zasada rozliczalnosci

Stanowisko UODO wzmacnia zasade
rozliczalnosci. Administrator musi
nie tylko dziata¢ zgodnie z RODO,
ale takze by¢ w stanie to wykazac.
W praktyce oznacza to koniecznos¢
posiadania procedur, decyzji i
dokumentacji potwierdzajacych, ze
prawo do usuniecia danych
obejmuje rowniez kopie zapasowe.
Jezeli wykorzystywany system
uniemozliwia realizacje tego prawa,
problemem jest przyjete rozwigzanie
techniczne, a nie samo zgdanie osoby

fizyczne,.
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8. Backup jako element governance

Dla organu kierujgcego dziatalnosciqg
administratora danych jest to sygnat,
ze obszar backupow nie powinien
pozostawac wytqgcznie w domenie IT.
To element systemu zarzgdzania
ryzykiem regulacyjnym i
compliance. Procedury realizacji praw
0soOb powinny obejmowac rowniez
kopie zapasowe. Brak kontroli nad
kopiami zapasowymi moze
skutkowacé zarzutem niewdrozenia
odpowiednich srodkow
technicznych i organizacyjnych, aw
konsekwencji - nawet karami
administracyjnymi.

KWKR Behind Your Growth



9. Wnhioski praktyczne

Whniosek jest jednoznaczny: prawo do
bycia zapomnianym musi by¢
realne, a wiec realnie wykonalne w
catej architekturze organizacji.
Backupy nie sg neutralnym
technicznie detalem, lecz

potencjalnym punktem naruszenia
RODO.

Odpowiedzialnosc¢ za ten obszar
spoczywa na administratorzei jego
kierownictwie. Dlatego warto
zweryfikowac juz dzis, czy stosowane
rozwigzania backupowe pozwalajg
spetnic wymogi art. 177 RODO i
realizacje praw osob fizycznych.
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