Behind Your Growth



1 Niezaleznosc IOD pod lupg
" organu nadzorczego

Prezes UODO natozyt na Poczte Polskg S.A.
administracyjnqg kare pieniezng w
wysokosci 978 tys. zt.

Powodem byto niezapewnienie
Inspektorowi Ochrony Danych warunkow
pozwalajgcych na niezalezne sprawowanie
funkcji i wykonywanie zadan |IOD w sposob
niepowodujgcy konfliktu interesow.

Decyzja jasno pokazuje, ze rola IOD nie
moze byc¢ traktowana wytqgcznie formalnie
ani ,,na papierze” - powinna znalezc
praktyczne odzwierciedlenie w organizacji.
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. Postepowanie wyjasniajgce z
j urzedu

Postepowanie zostato wszczete przez
PUODO z urzedu po zgtoszeniu naruszenia
ochrony danych osobowych, polegajacego
na uzyskaniu przez osobe nieuprawniong
dostepu do danych osobowych zawartych
w PIT-11.

Analiza Urzedu wykazata jednak, ze
problem nie dotyczyt wytqgcznie jednego
incydentu, lecz szerszego sposobu utozenia
w organizacji nadzoru nad ochrong danych
osobowych. Zgtoszenie naruszenia ochrony
danych ujawnito zatem szerszy problem

systemowy w spotce.
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Konflikt interesow - 10D w wielu
3. . , .
rolach jednoczesnie

PUODO ustalit, ze IOD petnit rownolegle
inne funkcje o charakterze kierowniczym i
operacyjnym, w tym zwiqzane z
bezpieczenstwem informacg;ji.

Taka kumulacja rol prowadzita do
konfliktu interesow i podwazata
obiektywizm IOD w ocenie zgodnosci
procesow przetwarzania danych z RODO.
Funkcje IOD sprawowata osoba, ktora
jednoczesnie odpowiadata za obszar
przetwarzania danych zwigzany z
dziatalnoscig administratora. IOD byt
zatem jednoczesnie kontrolowanym i

kontrolujgcym. a
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&. Gwarancja niezaleznosci lOD

RODO wymaga, aby IOD wykonywat swoje
zadania w sposob niezalezny, bez
instrukcji dotyczacych tresci opinii czy
decyzji. Oznacza to realng autonomie,
brak presji organizacyjnej oraz mozliwosc
krytycznej oceny dziatan administratora.
PUODO podkreslit, ze niezaleznos¢ musi
miec charakter faktyczny, a nie wytqgcznie
deklaratywny. Taka interpretacja od lat
wynika z unijnych wytycznych, ktore
wskazujg, ze wymog unikania konfliktu
interesow jest scisle zwigzany z wymogiem
wykonywania zadan przez IOD w sposob

niezalezny.
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5. Brak analizy konfliktu interesow

Spotka nie przeprowadzita rzetelnej
analizy potencjalnych konfliktow
interesow zwiqzanych z tqgczeniem funkgji
|OD z innymi obowigzkami. Nie wdrozono
rowniez mechanizmow organizacyjnych,
ktore ograniczatyby wptyw innych rol na
sposob wykonywania zadan inspektora.
Zaden akt wewnetrzny spétki nie
wskazywat pierwszenstwa sprawowanej
funkcji przez IOD w przypadku zaistnienia
konfliktu interesow. Zdaniem PUODO byt
to istotny btgd systemowy.
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6 Wyodrebnienie funkcji lOD w
" strukturze organizadiji

Organ nadzorczy zwrocit uwage, ze IOD
powinien by¢ wyraznie wyodrebniony w
strukturze organizacyjnej i raportowac
bezposrednio do najwyzszego
Kierownictwa.

Tylko takie umiejscowienie zapewnia
skuteczny nadzor nad przestrzeganiem
RODO i pozwala inspektorowi dziatac bez

obawy o konsekwencje organizacyjne.

Gwarancje niezaleznosci, skutecznosci oraz
obiektywizmu IOD zostaty okreslone w

przepisach RODO.
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7. Charakter naruszen

UODO uznat, ze stwierdzone uchybienia
miaty charakter dtugotrwaty i systemowy.

Niezapewnienie niezaleznosci IOD nie byto
jednorazowym przeoczeniem, lecz
elementem statego modelu
funkcjonowania spotki. To witasnie ten
aspekt w istotny sposdb wptynagt na ocene
wagi naruszenia przepisow RODO.

PUODO juz wielokrotnie upominat spotke,
nakazujgc jej dostosowanie operacji

przetwarzania danych do przepisow RODO
- do tej pory bezskutecznie.
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8. Wymiar kary

Przy ustalaniu wysokosci kary organ wzigt
pod uwage m.in. skale dziatalnosci spo#ki,
czas trwania naruszen oraz znaczenie
funkcji IOD dla catego systemu ochrony
danych. Podkreslono, ze brak niezaleznosci
inspektora realnie ogranicza skutecznosc
wdrazania i monitorowania zgodnosci z
RODO.

Na wymiar kary wptyw miato takze
dokonanie przez spotke zmian w zakresie
umiejscowienia IOD w strukturze i
okresleniu jego bezposredniej relacji z
zarzgdem spotki, przy czym zmiana zostata
dokonana w toku sprawy, jeszcze przed
wydaniem ostatecznej decyzji przez

PUODO. %
KWKR Behind Your Growth




9. Whnioski praktyczne

Decyzja Prezesa UODO to wazne
ostrzezenie dla administratorow danych -
|IOD musi mie¢ zapewnionq niezaleznosc¢
organizacyjnq, funkcjonalnqg i decyzyjnq.

Niezaleznos¢ IOD to element tadu
organizacyjnego administratora danych.
|OD nie moze petnic roli symbolicznej ani
by¢ podporzgdkowany interesom
operacyjnym organizacji. tqgczenie tej roli z
innymi funkcjami wymaga rzetelnej analizy
ryzyk i oceny potencjalnych konfliktow
interesow. W przeciwnym razie nawet
dobrze opisane procedury nie ochroniqg

przed sankcjami.
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