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Tak,aletylko
»»SZYyte na miare




1. Kara mata, a wnioski dalekosiezne

W jednej z ostatnich decyzji Prezes Urzedu
Ochrony Danych Osobowych natozyt na dom
opieki kare pieniezng w wysokosci 975 zt.
Wysokosc¢ kary jest pomijalna, szczegolnie w
porownaniu do innych, wielomilionowych kar
natozonych na inne podmioty. Dlaczego
zatem warto przyjrzec sie temu
rozstrzygnieciu?

Powdd jest prosty - zaprezentowane przez
Prezesa UODO stanowisko jest jasnym
sygnatem dla catego rynku, iz procedury
RODO nie sq pisane ,,do szuflady” i muszg
miec realne powigzanie z praktycznym
funkcjonowaniem organizacji administratora
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danych osobowych.



2. RODO szyte na miare

W tym przypadku powodem natozenia kary nie
byt brak wymaganych procedur i dokumentow,
ale brak ich dopasowania do realiow
prowadzonej przez administratora danych
dziatalnosci. Analiza uzasadnienia decyzji
pozwala na sformutowanie praktycznych
wskazowek w zakresie wdrozenia i
funkcjonowania RODO w organizacji:

1) samo posiadanie dokumentacji RODO nie
jest wystarczajqgce, jezeli nie uwzglednia ona
specyfiki branzy, faktycznego sposobu
funkcjonowania, skali organizacji, a takze
rodzaju i zakresu prowadzonego
przetwarzania. Kupienie gotowych wzorow z
Internetu moze by¢ tansze, ale nie zabezpiecza
witasciwie ani przetwarzanych danych ani

samego administratora; ;
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2. RODO szyte na miare

2) wydawane cztonkom personelu
upowaznienia do przetwarzania danych
powinny odzwierciedlac¢ faktyczny zakres
zadan danego pracownika, a wiec
precyzowac kto, do jakich danych i w jakim
celu ma dostep do danych;

3) szkolenie pracownikéw jest obowigzkiem
kazdego podmiotu przetwarzajgcego dane.
Aby zapewni¢ odpowiedni poziom
swiadomosci szkolenia powinny byc
prowadzone regularnie i obejmowac caty
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2. RODO szyte na miare

4) przy realizacji obowigzku informacyjnego
kluczowe jest zachowanie zasad
wynikajacych z motywu 39 RODO, przede
wszystkim informacje muszq by¢
przekazywane w sposob jasny, precyzyjny i
czytelny. W szczegolnosci, w ocenie Prezesa
UODO nie jest wystarczajgce poprzestanie na
samym wskazaniu praw wynikajacych z RODO
bez dodania czytelnych informacji na temat
tego, w jakich przypadkach osoba, ktorej dane
sq przetwarzane, moze z takich praw
skorzystac.

%
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Analiza ryzyka nie jest tylko
" formalnoscig

3

Uzasadnienie przedmiotowej decyzji formutuje
takze istotne wytyczne w zakresie
prowadzenia analizy ryzyka:

1) analiza ryzyka stanowi fundament
systemu ochrony danych osobowych - nie
moze byc traktowana jako formalnosc czy
zwykty dodatek do dokumentacji, lecz jako
punkt wyjscia dla projektowania catego
procesu przetwarzania zgodnie z zasadq
»privacy by design’;

%
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Analiza ryzyka nie jest tylko
" formalnoscig

3

2) analiza musi opierac sie na konkretnych,
mierzalnych parametrach - powinna opierac
sie na konkretnych scenariuszach
potencjalnych zagrozen, a nie na ogolnych
hastach czy utartych sloganach. Jej
nieodtgcznym elementem jest identyfikacja i
uwzglednienie charakteru realnie
wystepujgcych procesow przetwarzania,
posiadanych aktywow, potencjalnych
zagrozen oraz faktycznie istniejgcych srodkow
bezpieczenstwa w ramach zachodzqgcych
procesow;

%
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Analiza ryzyka nie jest tylko
" formalnoscig

3

3) analiza nie moze by¢ wytgcznie
szablonowa i oparta na ogodlnikach -
powinna wynikac z istniejgcego stanu
faktycznego i odnosic sie do rzeczywistych
procesow przetwarzania danych. Koniecznym
jej etapem jest nie tylko wskazanie
istniejgcych zabezpieczen, lecz takze ocena ich
skutecznosci w odniesieniu do
zidentyfikowanych zagrozen. Dla organizacji w
praktyce oznacza to nie tylko ustalenie jakie
srodki majg dane chronic, ale takze
weryfikacje, czy sq efektywne i zapewniaqjg
oczekiwany poziom ochrony;
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Analiza ryzyka nie jest tylko
" formalnoscig

3

4) brak zarzgdzania analizg ryzyka oznacza
pozornosc ochrony danych - Proces dalszego
postepowania z analizq jest rownie istotny jak
jej pierwotne prowadzenie. Wymaga ona
aktualizacji, okresowej analizy i przegladu,

a takze testowania zastosowanych
zabezpieczen danych oraz w razie
koniecznosci ich doskonalenia;

5) analiza musi by¢ udokumentowana - w
perspektywie wynikajqcej z art. 5 ust. 2 RODO
zasady rozlicznosci, konieczne jest
dokumentowanie prowadzonej analizy.
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Whioski praktyczne dia
" przedsiebiorcéw

A

Przedmiotowa decyzja potwierdza, ze sam
fakt posiadania dokumentacji RODO nie
gwarantuje bezpieczenstwa prawnego.
Jakosc¢ dokumentaciji, jej dopasowanie do
danej organizacji oraz fakt i sposob realnego
wdrozenia sq kluczowe dla zapewnienia
bezpieczenstwa danych. Jednostkowa,
symboliczna wysokosc¢ kary w omawianej
sprawie nie powinna byc¢ traktowana jako
przyzwolenie dla nieefektywnego i pozornego
wdrazania RODO w naszej organizagji.

%
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Kontakt

Mariusz Purgat Anna Bartosiak
Partner Associate
mariusz.purgal@kwkr.pl anna.bartosiak@kwkr.pl
Zespot Compliance KWKR
Michat Justyna Anna
Hady Staszkiewicz-Maqj Rybicka
Jakub Katarzyna Joanna
Miskiewicz Kanik Bochaczyk
Maksymilian Kamil
Skrzypek Szymanski
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