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Najbardziej zaawansowane modele AI (Frontier AI) mogą wpłynąć na charakter
i skalę cyberzagrożeń przyspieszając identyfikację podatności i automatyzując
działania ofensywne. Zwiększa to znaczenie utrzymania operacyjnej odporności
cyfrowej podmiotów finansowych.  

Podmioty finansowe, realizując wymogi stawiane przez DORA, muszą
uwzględnić ryzyko związane z AI m.in. przez uwzględnienie scenariuszy ataków z
użyciem AI w testach odporności cyfrowej, jak też ocenę dostawców usług ICT
pod kątem posiadania odpowiednich mechanizmów zarządzania ryzykiem AI.  

Zwrócono uwagę na konieczność uwzględnienia ryzyka związanego z Frontier AI
w ramach systemu zarządzania ryzykiem ICT (m.in. poprzez dostosowanie
środków ochrony i monitorowania do ewoluujących technik ataków
dokonywanych z wykorzystaniem AI). 

UKNF rekomenduje zwiększone zaangażowanie zarządów podmiotów
finansowych w ocenę wpływu Frontier AI na profil ryzyka danego podmiotu.
Jednocześnie podkreśla, że to zarząd jest organem odpowiedzialnym za
zagwarantowanie, że procesy zapewniające odporność cybernetyczną będą
należycie funkcjonowały. 

Zalecane jest aktywne korzystanie ze wsparcia CSIRT KNF (monitorującego rozwój
technologii i analizującego związane z nimi zagrożenia/podatności/techniki) w
szczególności poprzez bieżącą wymianę informacji o zagrożeniach, podatnościach
i incydentach. 
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FRONTIER AI 

AI W RAMACH WYMOGÓW DORA 

UWZGLĘDNIENIE W WEWNĘTRZNYCH REGULACJACH  

ZWIĘKSZONE ZAANGAŻOWANIE ZARZĄDU 

WSPÓŁPRACA Z CSIRT KNF 

Urząd Komisji Nadzoru Finansowego (UKNF) opublikował rekomendacje
dla podmiotów rynku finansowego dot. wpływu modeli Frontier AI na
cyberbezpieczeństwo. Co warto wiedzieć? 
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