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KWKR Behind Your Growth



Urzqd Komisji Nadzoru Finansowego (UKNF) opublikowat rekomendacje
dla podmiotow rynku finansowego dot. wptywu modeli Frontier Al na
cyberbezpieczenstwo. Co warto wiedziec?
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FRONTIER Al

Najbardziej zaawansowane modele Al (Frontier Al) mogg wptyng¢ na charakter
i skale cyberzagrozen przyspieszajqc identyfikacje podatnosci i automatyzujgc
dziatania ofensywne. Zwieksza to znaczenie utrzymania operacyjnej odpornosci
cyfrowej podmiotdéw finansowych.

Al W RAMACH WYMOGOW DORA

Podmioty finansowe, realizujgc wymogi stawiane przez DORA, muszq
uwzglednic ryzyko zwigzane z Al m.in. przez uwzglednienie scenariuszy atakow z
uzyciem Al w testach odpornosci cyfrowej, jak tez ocene dostawcow ustug ICT
pod kgtem posiadania odpowiednich mechanizmdw zarzqdzania ryzykiem Al.

UWZGLEDNIENIE W WEWNETRZNYCH REGULACJACH

Zwrdocono uwage na koniecznos¢ uwzglednienia ryzyka zwigzanego z Frontier Al
w ramach systemu zarzqdzania ryzykiem ICT (m.in. poprzez dostosowanie
srodkow ochrony i monitorowania do ewoluujqcych technik atakow
dokonywanych z wykorzystaniem Al).

ZWIEKSZONE ZAANGAZOWANIE ZARZADU

UKNF rekomenduje zwiekszone zaangazowanie zarzgddw podmiotow
finansowych w ocene wptywu Frontier Al na profil ryzyka danego podmiotu.
Jednoczesnie podkresla, ze to zarzqd jest organem odpowiedzialnym za
zagwarantowanie, ze procesy zapewniajgce odpornosc cybernetyczng bedg
nalezycie funkcjonowaty.

WSPOLPRACA Z CSIRT KNF

Zalecane jest aktywne korzystanie ze wsparcia CSIRT KNF (monitorujgcego rozwoj
technologii i analizujgcego zwigzane z nimi zagrozenia/podatnosci/techniki) w
szczegolnosci poprzez biezgcg wymiane informacji o zagrozeniach, podatnosciach
i incydentach.
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