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firme przed 38 &




1. Czesty poczgtek problemu:
cztowiek, mail i presja czasu

Atak rzadko wyglada jak filmowy ,,wiam?”.
Czesto zaczyna sie od fatszywej faktury,
podmienionego numeru rachunku, linku do
logowania albo telefonu od ,,kontrahenta”.

Co powinno wzbudzic czujnosc?
e zmiana numeru konta;
e prosba o pilny przelew;
 link do logowania;
e zatqgcznik z makrem;

e literowki w adresie e-mail i tresci
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wiadomosci.



2. Czesto celem sg MSP. Dlaczego?

Najtatwiej atakowac tam, gdzie nie ma
rozbudowanego dziatu IT. Ryzyko rosnie tez
wtedy, gdy firma mocno opiera sie na
poczcie elektronicznej i danych w chmurze,
podejmuje szybkie decyzje finansowe, nie ma
rozwinietego controllingu ani  nawyku
zgtaszania podejrzanych dziatan oraz nie ma
zorganizowanych struktur odpowiedzialnych
za bezpieczenstwo informac;ji.
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3a. Minimalna ochrona:
7 obszaréw, ktére powinny
dziata¢ jednoczesnie

ODPOWIEDZIALNOSC. Zarzgd lub wiasciciel
powinien wskazac¢ osobe odpowiedzialng za
bezpieczenstwo informacg;ji.

PROCEDURY. Reguty zrozumiate dla
pracownikow, uwzgledniajgce polityke haset,
zasady korzystania z nosnikow danych,
umieszczania danych " chmurze,
zabezpieczenia danych klientow,
pracownikow i kontrahentow.
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3b. Minimalna ochrona:
7 obszaréw, ktére powinny
dziata¢ jednoczesnie

SZKOLENIA. Wiedza, ktora przektada sie na
swiadomos¢ zagrozenia wsrod pracownikow.
Cwiczenia na przyktadach: pishing, fatszywe
faktury, presja czasu.

MFA i DOSTEPY. Wdrozenie obowigzkowego
uwierzytelnienia wielosktadnikowego (MFA),
menedzera haset, oddzielnych kont
administracyjnych czy tez wdrozenie zasady
minimalizacji dostepu.
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3¢. Minimalna ochrona:
7 obszaréw, ktére powinny
dziata¢ jednoczesnie

AKTUALIZACIJE systemow, aplikacji, wtyczek i
urzqgdzen powinny by¢ automatyczne.

KOPIE ZAPASOWE muszqg by¢c wykonywane
reqularnie, odseparowane, szyfrowane i
testowane odtworzeniowo.

PROCEDURA REAKCIJI powinna zadziata¢ w
przypadku incydentu. Procedura powinna
zawierac liste osob  decyzyjnych ze
wskazaniem zakresu kompetencji oraz liste
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dziatan priorytetowych.



4. Dostawcytez sqgczesciq
bezpieczenstwa Twojej firmy

Hosting, ksiegowos¢, @ CRM, ptatnosci,
marketing automation, to punkty, przez ktore
moze dojsc do naruszenia. Dlatego:
e W umowie opisz obowiqgzek niezwtocznego
poinformowania o incydencie;
e wymagaj: MFA, szyfrowania, backupu,
aktualizacji, logow i rozdziatu uprawnien;
e sprawdz, gdzie i przez kogo sq
przetwarzane dane;
e ustal kontakt awaryjny, czas reakcji |
sposOb  przekazywania informacji o
incydencie;

 nie dawaj dostawcy dostepu szerszego niz

konieczny. :
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5. Gdy dojdzie do ataku, dziatqj
natychmiast

Odtqgcz zainfekowany sprzet od sieci,
zablokuj przejete konta,  wstrzymaqj
podejrzane ptatnosci. Nie kasuj logow i
wiadomosci. Zapisz czas, zakres naruszenia,
osoby, zainfekowane systemy, zrzuty ekranu
i podejrzane wiadomosci. Zdiagnozuj, czy
doszto do naruszenia ochrony danych
osobowych i jakie mogag byc¢ jego skutki dla
osob. Jesli ryzyko jest bardzo
prawdopodobne, zgtoszenie do UODO
powinno nastqgpi¢ w 72 h od wykrycia.
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6a. Dziatania po wycieku danych

Zgtos naruszenie do UODO, jesli wyciek moze
powodowacC ryzyko naruszenia praw i
wolnosci osob. Jezeli istnieje wysokie ryzyko
niekorzystnych skutkow, poinformuj osoby
bez zbednej zwtoki prostym jezykiem. Zgtos
cyberincydent do CERT/CSIRT, przekaz
dostepne informacje i uzupetniaj je w toku
obstugi. Archiwizuj dokumentacje, opisz
przebieg i skutki, kryteria oceny ryzyka i
przygotuj dziatania naprawcze.
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6b. Dziatania po wycieku danych

e Zadbaj o komunikacje.

e Przygotuj komunikat, co sie stato, jakie
dane wyciekty, jakie dziatania zostaty
podjete i co powinien zrobi¢ Twoj klient
lub kontrahent.

e Dopracuj procedury.

e Zweryfikuj, czy udzielone dostepy sqg
zgodne z zasadqg minimalizacji.

e Zadbaj o wiedze pracownikow i
zorganizuj dodatkowe szkolenia z
cyberbezpieczenstwa.

e Przetestuj backupy.

o Zweryfikuj umowy zdostawcami pod
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kgtem bezpieczenstwa danych.
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