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1. Jedno klikniecie za wczesnie

Pigtek, 16:40. Pracownik wpisuje trzy litery
nazwiska, podpowiedz podstawia nie tego
Kowalskiego, zatqgcznik z danymi kadrowymi
idzie w sSwiat. Za minute ktos zauwaza
pomytke. | wtedy pada pytanie, na ktore
firma ma dostownie godziny: zgtaszamy do
UODO czy nie? Odpowiedz nie brzmi ani
»Zawsze”, ani ,,nigdy”.

Pokazujemy, jak podjg¢ decyzje, jak ocenic
ryzyko i czego nie wolno odktadac¢ na
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poniedziatek rano.



2. Tak, tojuz jest naruszenie

Po takim zdarzeniu czesto pada zdanie: ,,to
przeciez tylko e-mail”. Intuicja podpowiada,
ze sprawa jest zamknieta. Art. 4 pkt 12 RODO
mowi inaczej: naruszeniem jest kazde
nieuprawnione ujawnienie danych, takze
przypadkowe.

Wystanie pliku pod zty adres te definicje
spetnia. Ale uwaga - naruszenie nie jest tym
samym, coO obowiqgzek zgtoszenia.
Wiadomosc¢ do sgsiedniego dziatu i lista ptac
u zewnetrznego kontrahenta to dwie
zupetnie rozne historie, mimo identycznego

btedu.
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3. Najgorsze co moze zrobic
pracownik? Zamilkngc

Im pozniej zdarzenie trafi do witasciwych
osob, tym mniej czasu pozostaje na ocene
ryzyka i dziatania naprawcze.

Tymczasem pracownicy milczg, obawiajqc
sie konsekwencji, albo nie wiedzq, do kogo
pojsc. Informacja musi trafic do 10D lub
Compliance, nie utkngé¢ w zespole.
Sprawna sciezka zgtaszania to nie dobra
wola zespotu, lecz element srodkow
bezpieczenstwa wymaganych przez art. 24
ust. Tiart. 32 ust. 1 RODO.
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4. Zanim zdecydujesz
»zgtaszamy”, odpowiedz
na piec pytan

Jakie dane wyciekty? llu osob dotyczg? Kto
je otrzymat i czy mozna mu ufac? Czy na ich
podstawie da sie zidentyfikowac konkretng
osobe? Co realnie moze jg spotkac?

Piec pytan, jedna notatka - i decyzja
przestaje by¢ intuicyjna. Ten sposob
myslenia porzqgdkujg wytyczne EROD nr
9/2022 dotyczqce zgtaszania naruszen.
Warto rowniez sprawdzic dwie kwestie
techniczne: czy plik byt zaszyfrowany i czy
hasto zostato wystane zupetnie Iinnym
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5. Ten sam btad, dwa rézne
scenariusze

Scenariusz pierwszy: zaszyfrowany plik
trafia do statego kontrahenta zwigzanego
umowq o poufnosci, ktory usuwa go w 15
minut 1 potwierdza to e-mailem. Ryzyko
niskie, art. 34 ust. 3 lit. a RODO w tle.

Scenariusz drugi: zestawienie z numerami
PESEL i danymi o zdrowiu (art. 9 ust. 1
RODO) trafia do nieznanego adresata, ktory
nie odbiera telefonu i nie odpowiada na e-
maile. W tym przypadku ocena ryzyka
zwykle prowadzi do wniosku o koniecznosci
zgtoszenia naruszenia oraz poinformowania

0sob, ktorych dane dotyczq.
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6. Odkiedy liczy sie 72 godziny?

72 godziny to nie termin od zakonczenia
analizy. Zegar rusza w chwili, gdy firma z
wystarczajacqg pewnosciq wie, ze cos sie
stato - czyli zwykle wtedy, gdy pracownik
mowi o pomyitce przetozonemu. Przepis
wymaga zgtoszenia bez zbednej zwtoki, w
miare mozliwosci w ciggu 72 godzin (art. 33
ust. 1T RODO). Jesli nie sg znane jeszcze
wszystkie okolicznosci, lepiej zgtosic w
powyzszym terminie to, co juz znane, a
pozostate informacje uzupetnic W
pozniejszym terminie (art. 33 ust. 4 RODO).
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7. Kiedytrzebazawiadomic osoby,
ktorych dane dotyczg?

Gdy naruszenie moze powodowac wysokie
ryzyko dla osob, ktéorych dane dotyczq,
trzeba zawiadomic je bez zbednej zwitoki
(art. 34 ust. 1 RODO). Komunikat ma byc¢
napisany jasnym i prostym jezykiem oraz
zawiera¢ opis charakteru naruszenia,
mozliwe konsekwencje, zastosowane srodki i
dane punktu kontaktowego lub inspektora
ochrony danych (art. 34 ust. 2 w zw. z art. 33
ust. 3 lit. b-d RODO). Dokumentacja wysytki
jest tu rownie wazna jak sama tresc.
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8. Jakie sqdziatania ograniczajgce
skutkiincydentu?

Rownolegle nalezy ogranicza¢  skutki
zdarzenia: wycofa¢ wiadomosg, jesli system
pocztowy na to pozwala, poprosic odbiorce
o trwate usuniecie pliku i uzyskac¢ pisemne
potwierdzenie, zablokowac¢ dostep do
dokumentu w chmurze. Skuteczne dziatania
podjete po naruszeniu mogqg wyeliminowac
wysokie ryzyko i zwolni¢ administratora z
obowigzku zawiadamiania osob na
podstawie art. 34 ust. 3 RODO.
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9. Wewnetrzna sciezka
postepowania

Procedure warto przygotowac zawczasu, a
nie po wystgpieniu incydentu. Sktadajqg sie
na niq: jasna sciezka zgtaszania, wskazanie
osob decyzyjnych, formularz oceny ryzyka
oraz szablony zawiadomien dla organu i dla
osob. Uzupetnieniem sq szkolenia i
rozwigzania techniczne, jak opozniona
wysytka czy ostrzezenie o adresacie
zewnetrznym (art. 32 RODO).
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Compliance Insight

Mariusz Purgat Natalia Kangier
Partner Associate
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