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UKNF opublikowat rekomendacje, ktore znajdujg zastosowanie do
wszystkich podmiotow rynku finansowego,w tym podmiotéw objetych
rozporzadzeniem DORA, ktore dotyczqg przeglgdu bezpieczenstwa ustug
SaaS i zarzgdzania ryzykiem dostawcow ICT. Co warto wiedziec?

INWENTARYZACJA UStUG SAAS

UKNF rekomenduje identyfikacje wszystkich wykorzystywanych ustug Saa$S. Nalezy
ustali¢ zakres przetwarzanych danych, procesy wspierane przez ustuge oraz podziat
odpowiedzialnosci z dostawcq za zdarzenia zwigzane z cyberbezpieczenstwem.

WERYFIKACJA BEZPIECZENSTWA DOSTAWCOW

Zalecana jest ponowna ocena dostawcow pod kgtem stosowanych przez nich
zabezpieczen, na podstawie aktualnych informacji, audytow i testéw. Sam
certyfikat nie powinien by¢ uznawany za wystarczajqce potwierdzenie
bezpieczenstwa ustugi.

Przeglqd powinien objg¢ m.in. potgczenia ustugi z innymi systemami, konta
administracyjne, tokeny i klucze APl. UKNF zaleca ograniczenie uprawnien do
niezbednego zakresu oraz mozliwosc¢ szybkiego odtgczenia integrac;i.

DANE | PODWYKONAWCY

Nalezy zweryfikowad, jacy podwykonawcy uczestniczqg w swiadczeniu ustug, a takze
lokalizacje i okres przechowywania przez nich danych zwigzanych z ustugaq.

GOTOWOSC NA INCYDENT

UKNF zaleca rowniez sprawdzenie procedur reagowania, dostepnosci logéw,
mozliwosci odzyskania danych i uruchomienia rozwigzan zastepczych na wypadek
incydentéw zwigzanych z bezpieczenstwem swiadczenia ustugi.

3 KONTROLA DOSTEPOW | INTEGRACJI
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FINESE,

FinTech desk

Gabriela Kocurek tukasz Wieczorek
radca prawny, ekspert ds. FinTech radca prawny, partner
gabriela.kocurek@kwkr.pl lukasz.wieczorek@kwkr.pl
+48 690 302 211 +48 517 851868
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